ZARZADZENIE NR 138/2018
BURMISTRZA MIASTA MiKOLAIKI
2 dnia 28 grudnia 2018 roku

w sprawie wdrozenia Polityki bezpieczefistwa przetwarzania danych osobowych w Urzedzie Miasta
i Gminy Mikotajki

na podstawie art. 24 ust. 2 rozporzadzenia parlamentu Europejskiego i rady (UE) 2016/679 z 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zawiazku z przewarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(0g6lne rozporzadzenie o ochronie danych) (Dz.Ur. UE L119, s. 1} zarzadzam, co nastepuje:

§1.

Wdrazam:

a) Politykg bezpieczeristwa przetwarzania danych osobowych w Urzedzie Miasta i Gminy
Mikotajki, ktéra stanowi zalgcznik nr 1 do niniejszego zarzadzenia.

b) Instrukcje zarzagdzania systemem informatycznym, ktéra stanowi zalgcznik nr 2 do niniejszego
zarzadzania.

§2.

1. Zobowiazuje pracownikéw do zapoznania sie z ,,Politykg bezpieczeristwa przetwarzania
danych osobowych w Urzedzie Miasta i Gminy Mikotajki” oraz ,Instrukcji zarzadzania
systemem informatycznym” w terminie 7 dni od wejscia w zycie niniejszego zarzadzenia.

2. Zobowigzuje pracownikéw do przestrzegania i stosowania zasad okreslonych w ,Polityce
bezpieczenistwa przetwarzania danych osobowych” oraz ,Instrukcji zarzadzania systemem
informatycznym” w Urzedzie Miasta | Gminy Mikotajki.

§3.
Wykonanie zarzgdzenia powierzam inspektorowi Ochrony Danych.
84,

Traci moc Zarzadzenie nr 129/2015 z dnia 31.12.2015 r. w sprawie w sprawie wprowadzenia polityki
bezpieczeristwa przetwarzania danych osobowych oraz instrukcji  zarzadzania systemem
informatycznym w Urzedzie Miasta i Gminy w Mikotajkach.

85.

Zarzadzenie wchodzi z dniem podpisania.

Burmistrz Miasta Mikofajki

Piotr Jakubowski



Zalgcznik nr 1 do Zarzadzenia Burmistrza Miasta Mikotajki nr 138/2018 w sprawie wdrozenia Polityki
Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Mikotajkach
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INFORMACJE OGOLNE

Polityka Bezpieczenstwa danych osobowych jest to zestaw praw, regut i praktycznych
doswiadczen regulujgcych sposéb zarzadzania, ochrony i dystrybucji zasoboéw zawierajacych
dane osobowe.

Polityke stosuje sig do danych osobowych niezaleznie od formy, zakresu przetwarzania, oraz
lokalizacji zbioru. Poza tym sposéb postepowania z danymi musi by¢ zgodny z wymogami
prawnymi stosowanymi na terenie Panstwa Polskiego, aw szczegdlnosci z Ustawa o Ochronie
Danych Osobowych oraz Ogélnym Rozporzadzeniem o Ochronie Danych Oschowych z dnia
27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016, dalej jako RODO).

W przedstawionej dokumentacji za Administratora Danych Osobowych (ADO) rozumie sig
Burmistrza Miasta Mikotajki reprezentujgcego Gmine Mikotajki .

ADO jest zobowiagzany do:

- wspierania dziatarh majgcych na celu ochrone danych osobowych, oraz regularng weryfikacje
stanu bezpieczenstwa systemu,

. zastosowania srodkdow organizacyjnych i technicznych  zapewniajgcych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci do zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmiana, utratg, uszkodzeniem lub Zniszczeniem,

- prowadzenia dokumentacji opisujacej sposéb przetwarzania danych osobowych,

. zapewnienia kontroli nad tym, jakie dane osobowe, Kiedy | przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane.

ADO mocg zarzadzenia lub w wyniku zawartej umowy z podmiotem zewnegtrznym powoluje
Inspekiora Ochrony Danych(IOD) . Zmiany na stanowisku 10D regulujg odrebne zarzadzenia
osoby reprezentujgcej Administratora w obszarze ochrony danych osobowych. Do zadar 10D
nalezy w szczegélnosci:

Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych,

Zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

Koordynacja procesu analizy ryzyka zwigzanego z przetwarzaniem danych osobowych,
Informowanie administratora (lub podmiotu przetwarzajgcego) oraz pracownikdw, ktérzy
przetwarzajg dane osobowe, o spoczywajgcych na nich obowigzkach i doradzanie im w tej
sprawie,

Koordynacja procesu reakcji na incydenty w zakresie bezpieczenstwa informacji,
Nadzorowanie zasady bezpieczernstwa danych osobowych przetwarzanych w systemach
teleinformatycznych i monitorowanie poziomu bezpieczenstwa T,

Peinienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami;

Sprawowanie nadzoru nad dokumentacja ochrony danych osobowych.

Ochrona danych osobowych przetwarzanych w Gminie Mikotajki (zwany dalej Gmina lub
ADOQ) obowiazuje wszystkie osoby (bez wzgledu na zajmowane stanowisko oraz miejsce
wykonywania jak réwniez charakter stosunku pracy), ktore majg dostep do danych oschowych
zbieranych, przetwarzanych oraz przechowywanych w budynkach Urzedu w zwiazku z
prowadzong dziatalnoscig. Na potrzeby ninigjsze] polityki za pracownika uznaje sie wszystkie
te osoby (niezaleznie od stosunku zatrudnienia).

Osoby majace dostep do danych osobowych zobowigzane sg do stosowania $rodkéw
okreslonych w niniejsze] polityce, regulacjach wewnetrznych Administratora , oraz innych
aktach prawnych z ktérymi pracownik zostat zapoznany. Srodki te mogg wiazaé pracownika
zaréwno podczas trwania stosunku pracy jak i po jego ustaniu.



PODSTAWA PRAWNA

Podstawg do opracowania ninigjszego dokumentu I jego wdrozenia sg nastepujace przepisy
prawa;

Konstytucja Rzeczypospolitej Polskisj,

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U.z 2018 r,
poz. 1000},

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny ocdpowiadaé systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024)

RODO- Rozporzadzenie 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

UZYTE DEFINICJE

4)

5)

6)

7

9)

Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé systemy informatyczne stuzgce do
przetwarzania danych osobowych

RODO - Rozporzadzenie 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Dane osobowe — przez dane osobowe rozumie si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do
zidentyfikowania jest osoba, ktorej tozsamosé mozna okreslic bezposrednio lub posrednio, w
szczegdlnosct poprzez powotanie sie na numer identyfikacyjny albo jeden Iub kilka
specyficznych czynnikdéw okreélajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe Iub spoteczne. Informacji nie uwaza sie za umozliwiajgca okresienie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan. [ def.
ustawowa ]

Zbior danych — rozumie sige przez to kazdy posiadajgcy strukture zestaw danych o
charakterze osobowym, dostepnych wediug okreslonych kryteriéw, niezaleznie od tego czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie | usuwanie, a zwlaszcza te operacje, ktdre wykonuje sie w systemach
informatycznych. [ def. ustawowa |

System informatyczny - rozumie sie przez to zespdt wspdtpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych. [ def ustawowa ]

Usuwanie danych — rozumie sig przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg. [ def
ustawowa ]

Zgoda osoby, ktérej dane dotycza - rozumie si¢ przez to oswiadczenie woli, ktérego trescig
jest zgoda na przetwarzanie danych osobowych osoby, ktora sktada oéwiadczenie. Zgoda nie
moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci. [ def. ustawowa ]

10) Administrator Danych Osobowych (ADO) - rozumie sie przez to organ, jednostke

organizacyjng, podmiot lub osobe, o kiérych mowa w art. 3 ustawy o ochronie danych
osobowych, decydujacy o celach i $rodkach przetwarzania danych osobowych. [ def.
ustawowa |

11) Administrator Systemu Informatycznego (ASl) ~ osoba lub dziat zajmujacy sie w

szczegdlnosci nadzorowaniem pracy serwerdw, zarzgdzaniem kontami uzytkownikéw,
konfiguracjg komputeréw, instalowaniem oprogramowania, dbaniem o bezpieczenstwo
systemu | opcjonalnie samych danych, nadzorowanie, wykrywanie i eliminowanie



nieprawidiowosci, asystowaniem i wspdipracg z zewnetrznymi specjalistami przy pracach
instalacyjnych, konfiguracyjnych i naprawczych oraz innych zadan wynikajacych z zaleconych
obowigzkow.

12) Inspektor Ochrony Danych (10D) - osoba koordynujgca z upowaznienia ADO przestrzeganie
stosowania srodkow technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych w sposéb odpowiedni do zagrozeri oraz kategorii danych objetych
ochrona.

13} Odbiorca danych — rozumie sig przez to kazdego, komu udostepnia sig dane osobowe, z
wylgczeniem:

a. osoby, ktérej dane dotyczg,

b. osoby upowaznionej do przetwarzania danych,

C. przedstawiciela w Rzeczypospolitej Polskiej, w przypadku opisanym w art. 31a ustawy o
ochronie danych osobowych,

d. podmioty, ktéremu w drodze umowy zawartej na pismie, powierzono przetwarzanie danych,

e. organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostepnione
W Zwigzku z prowadzonym postepowaniem. [ def. ustawowa ]

14} Uzytkownik systemu — nalezy przez to rozumieé¢ osobe upowazniong do przetwarzania
danych osobowych zarejestrowana w systemie informatycznym ADO,

15) Uzytkownik — nalezy przez to rozumieé kazda osobe korzystajgca z komputera lub urzgdzenia
mobilnego w obszarze bezpiecznym,

16) Sie¢ lokaina — nalezy przez to rozumieé potaczenie systemoéw informatycznych ADO
wytgcznie dla jego wiasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

17) Sie¢ publiczna — nalezy przez to rozumieé publiczng sie¢ telekomunikacying w rozumieniu
ustawy z dnia 18 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z 2017r., poz. 1907) ,

18) Uzytkownik zdalny - uzytkownik systemu taczacy sie z sieci rozlegle] z systemem
informatycznym ADO znajdujgcym sie w sieci lokainej, lub pracujacy zdalnie na danych poza
siedzibg ADO,

19) Nosnik komputerowy {wymienny) — nosnik siuzacy do zapisu i przechowywania informagji,

np. dyskietka, dysk twardy, pendrive.
Uzyte w niniejszej polityce pojecia nalezy odnosié réwniez do obowiazujace] Instrukcii
Zarzadzania Systemem tnformatycznym, a takze do wydanych upowaznien do przetwarzania
danych osobowych. Natomiast pojecia opisane w przywolanej Instrukcji nalezy odnosié
odpowiednio do Polityki Bezpieczenstwa.

4 WYKAZ BUDYNKOW | POMIESZCZEN TWORZACYCH OBSZAR BEZPIECZNY

Miejsca przetwarzania poszczegolnych zbioréw danych osobowych opisane sg w Wykazie
zbioréw danych osobowych stanowigcym zatacznik nr 4 do niniejszej Polityki.

5 WYKAZ ZBIOROW DANYCH OSOBOWYCH

Wykaz przetwarzanych zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych znajduje sie w Rejestrze czynnosci
przetwarzania stanowigcym zatgcznik nr 1 do niniejszej Polityki oraz zatacznik nr 4.

6 OPIS STRUKTURY ZBIOROW DANYCH

Opis struktury zbioréw danych wskazujgcy zawarto$¢ poszczegdlnych pol informacyjnych
znajduje sie w Rejestrze czynnoéci przetwarzania stanowiacym zatacznik nr 1 do niniejszej
Polityki.

7  SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
| ROZLICZALNOSCI PRZY PRZETWARZANIU DANYCH

Dla zapewnienia poufno$ci, integralnosci i roziiczalnosci przetwarzania danych ADO stosuje
srodki techniczne | organizacyjne wihasciwe dla wysokiego poziomu bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym, stosownie do wymogoéw
okreslonych w Rozporzgdzeniu i RODO. Ocene skutkéw dla ochrony danych osobowych
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(DPIA) przeprowadza kazdorazowy wiasciciel procesu wskazany przez administratora danych
.DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania danych
osobowych, np. zmiana dostawcy ustug, zmiana sposobu przetwarzania danych, wymiana
zasobow biorgcych udziat w procesie. Analize ryzyka dla zasobdw biorgcych udziat w
procesach przeprowadza kazdorazowy wiasciciel procesu wskazany przez administratora
danych lub administrator danych samodzielnie lub przy pomocy 10D.

ZABEZPIECZENIA FIZYCZNE OBSZARU BEZPIECZNEGO

Pomieszczenia, w kiérych przetwarza sig dane osobowe sg zamykane na klucz, w przypadku
opuszczenia pomieszczenia przez ostatnig osobg upowazniong do przetwarzania danych
osobowych.

Ekrany monitoréw stanowisk dostepu do danych osobowych muszg zostaé wytaczone po 5
minutach nieaktywnosci pracownika. W pomieszczeniach, gdzie przebywajg osoby postronne,
monitory stanowisk dostepu  do danych osobowych beda ustawione w sposob
uniemozliwiajgcy tym osobom wglad do danych.

Dane osobowe przechowywane w wersji tradycyjnej (papierowej) fub elektronicznej (pliki
tekstowe, zewnetrzne nosniki danych) po zakorczeniu pracy s3 przechowywane w
zamykanych szafach — polityka czystego biurka.

Pomieszczenia, w ktdrym przetwarzany jest zbiér danych osobowych : pracownicy, rekrutacja,
kontrahenci, dane przekazane przez kontrahentéw posiada system alarmowy - ogélny dla
catego budynku .Obiekt objety jest tez catodobowa ochrong fizyczna.

Zbior danych osobowych w formie papierowej przechowywany jest w zamknigtych
niemetalowych szafach.

Pomieszczenie, w ktdrym przetwarzane $g zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomoca wolnostojacych gasnic znajdujgcych sie w korytarzach
budynku.

Dokumenty zawierajace dane oscbowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentow lub w inny ustalony sposéb.

ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

Zastosowano urzagdzenia typu UPS, chroniace system informatyczny stuzgcy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktérym przeiwarzane sg dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora -
uzytkownika oraz hasta.

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamigci dyskowe;.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;,

ZABEZPIECZENIA ORGANIZACYJNE

Zostat powotany Inspektor Ochrony Danych

Zostata opracowana i wdrozona polityka bezpieczenstwa oraz Instrukcja Zarzgdzania
Systemem Informatycznym,

Wszysikie osoby posiadajgce dostep do danych osobowych posiadajg pisemne upowaznienie
ADO wediug wzoru stanowigcego zatgcznik nr 2 do niniejszej Polityki oraz prowadzona jest
ewidencja osdb upowaznionych do przetwarzania danych zawierajgca:

imig | nazwisko osoby upowaznionej,

date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
stanowisko

nazwa zbicrow

Ewidencja prowadzona jest wg wzoru stanowigcego zatgcznik nr 3 do niniejszej Polityki.



Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione =z przepisami
dotyczgeymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania
ich w tajemnicy i podpisaly stosowne oswiadczenie wedtug wzoru stanowigcego zatgeznik nr
2 do niniejszej Polityki .

UDOSTEPNIANIE DANYCH | WSPOLPRACA Z PODMIOTAMI TRZECIMI

8.2

UDOSTEPNIANIE DANYCH

Administrator Danych Osobowych udestepnia dane osobowe przetwarzane we wiasnych
zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw
prawa. Zbiory danych udostepnia sie  zgodnie z zafgcznikiem nr 13 na pisemny,
umotywowany wniosek, chyba ze odrebne przepisy prawa stanowig inaczej. Wniosek
powinien zawiera¢ informacje, umozliwiajace wyszukanie Zgdanych danych osobowych w
zbiorze oraz wskazywad ich zakres i przeznaczenie.

Whiosek jest rozpatrywany przez Administratora Danych, ktéry jednoczesnie prowadzi
ewidencje wnioskéw. Decyzje w sprawie udostepnienia danych podejmuje wytgcznie
Administrator Danych.

Administrator Danych Osobowych moze odméwié udostepnienia danych osobowych, jezeli:
Spowodowatoby to istotne naruszenia débr osobistych o0s6b, ktorych dane dotycza lub innych
0sob.

Dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
Whnioskodawcy.

POWIERZENIE PRZETWARZANIA

Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wytacznie w drodze umowy zawartej w formie pisemnej. Podmiot, ktéremu ADO
powierzyt dane, jest zobowigzany do zastosowania $rodkéw organizacyjnych i technicznych,
zabezpieczajgcych zbidr przed dostepem os6b nieupowaznionych na zasadach okreslonych
W przepisach o ochronie danych osobowych, oraz jest zobowigzany przetwarzaé dane
osobowe wyltacznie w zakresie, w jakim reguluje to zawarta umowa.

Odpowiedzialnosé =za ochrone przetwarzanych danych osobowych spoczywa na
Administratorze Danych Osobowych, co nie wylgcza w zadnym przypadku odpowiedzialnosci
podmiotu, z ktérym zawarto umowe, z tytutu przetwarzania danych niezgodnie z ustawa.
Lista podmiotow, ktérym ADO powierzyt do przetwarzania dane osobowe znajduje sie w
zatgezniku nr 4 do niniejszej polityki,

INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1)

2)

Instrukcia definiuje katalog zagrozen | incydentéw zagrazajgcych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Celem instrukcji jest minimalizacja
skutkdw wystapienia incydentéw bezpieczeristwa, ograniczenie ryzyka powstania zagrozen i
wystepowania incydentéw w przysziosci.

Kazdy pracownik Administratora w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest poinformowad bezposredniego przetozonego lub
Administratora danych.

Do typowych zagrozen bezpieczenstwa danych osobowych naleza;

(a) niewtasciwe zabezpieczenie fizyczne pomieszcezen, urzadzen | dokumentow
(b) niewtaéciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg

danych osobowych

{c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie

3)

zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek)
Do typowych incydentdw bezpieczeristwa danych osobowych nalezg;



(a) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,

utrata tacznosci)

(b) zdarzenia losowe wewngtrzne (awarle serwera, komputerdw, twardych dyskow,

oprogramowania, pomyiki informatykéw, uzytkownikdw, utrata / zagubienie danych)

(c) umysine incydenty (wiamanie do systemu informatycznego lub pomieszczen, kradziez

danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
Zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania)
W przypadku stwierdzenia wystapienia zagrozenia, Administrator Danych prowadzi
postgpowanie wyjasniajace w toku, ktérego:

ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki

inicjuje ewentualne dziatania dyscyplinarne

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
zagrozen w przysziosci

dokumentuje prowadzone postepowania

W  przypadku stwierdzenia incydentu (naruszenia), Administrator Danych prowadzi
postepowanie wyjasniajace w toku, ktérego:

ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko§é szkod, ktére
zaistniaty

Zabezpiecza ewentualne dowody

ustala osoby odpowiedzialne za naruszenie

podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody)

inicjuje dziatania dyscyplinarne

wycigga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji podobnych
incydentdw w przysziosci

dokumentuje prowadzone postepowania

ODPOWIEDZIALNOSC PRACOWNIKOW | ADMINISTRATORA

Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce.
Pracownicy ponoszg peing odpowiedzialnod¢é za ochrone powierzonych im danych
osobowych.
Z tytulu umowy o prace lub innych uméw cywilno-prawnych pracownik obcigzony jest
odpowiedzialnos$cig za wywigzywanie sie z wiasnych obowiazkow oraz za potencjalne szkody
wyrzadzone pracodawcy.
Pracownik przyjmuje do wiadomosci nastepujace kary wynikajgce z przepiséw prawa:
Art. 266 Kodeksu karnego —~ Kio, wbrew przepisom ustawy lub przyjetemu na siebie
zobowigzaniu, ujawnia lub wykorzystuje informacje, z kidrg zapoznat sie w zwigzku z pefniong
funkcja, wykonywana pracg, dziatalnoscia publiczna, spoteczng, gospodarczg lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
Art. 267 Kodeksu karnego - Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieptzeznaczonej, otwierajgc zamkniefe pismo, podigczajgc sie do sieci telekomunikacyjnej
[ub przetamujgc albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne
jej zabezpieczenie podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci
systemu informatycznego. Tej samej karze podlega, kio w celu uzyskania informacji, do ktérej
nie jest uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo
innym urzgdzeniem [ub oprogramowaniem. Tej samej karze podlega, kio informacig uzyskang
w sposob okreSlony powyzej ujawnia innej osobie.
Art. 268 Kodeksu karnego — Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa
lub zmienia zapis istotne] informacji albo w inny sposéb udaremnia lub znacznie utrudnia
osobie uprawnionej zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2. Jezeli czyn dotyczy zapisu na informatycznym nosniku danych,
sprawca podlega karze pozbawienia wolnosci do lat 3. Kto, dopuszczajgce sie czynu, wyrzgdza
znaczng szkode majatkowa, podlega karze pozbawienia wolnosci od 3 miesigey do lat 5.
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Art. 269a Kodeksu karnego - Kto, nie bedac do tego uprawnionym, przez transmisje,
zniszczenie, usuniecie, uszkodzenie, utrudnienie dostepu lub zmiane danych
informatycznych, w istotnym stopniu zaktéca prace systemu komputerowego lub sieci
teleinformatycznej, podiega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 269b Kodeksu karnego — Kio wytwarza, pozyskuje, zbywa lub udostepnia innym osobom
urzgdzenia lub programy komputerowe przystosowane do popemienia przestepstwa
okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269
§ 2 albo art. 269a, a takze hasta komputerowe, kody dostepu lub inne dane umozliwiajgce
dostep do informagiji przechowywanych w  systemie komputerowym lub  sieci
teleinformatycznej, podiega karze pozbawienia wolnosci do lat 3.

Art. 82 ustgp 1 RODO - Kazda osoba, kiéra poniosta szkode majgtkows lub niemajgtkows
w wyniku naruszenia niniejszego rozporzadzenia, ma prawo uzyskac od administratora lub
podmiotu przetwarzajgcego odszkodowanie za poniesiong szkode.

Art. 82 ustep 2 RODO ~ Kazdy administrator uczestniczgey w przetwarzaniu odpowiada za
szkody spowodowane przetwarzaniem naruszajgcym niniejsze rozporzadzenie. Podmiot
przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem wytgcznie, gdy nie
dopetnit obowiazkdw, kibre niniejsze rozporzgdzenie nakfada bezposérednio na podmioty
przetwarzajgce, lub gdy dziatat poza zgodnymi z prawem instrukcjami administratora lub
whbrew tym instrukcjom.

Art. 82 ustep 4 RODO - Jezeli w tym samym przetwarzaniu uczestniczy wiecej niz jeden
administrator lub podmiot przetwarzajacy lub uczestniczy w nim zaréwno administrator jak i
podmiot przetwarzajgcy i zgodnie z ust. 2 | 3 odpowiadajg za szkode spowodowana
przetwarzaniem, ponoszg oni odpowiedzialnogé solidarng za cafg szkode, tak by zapewnié¢
osobie, ktérej dane dotycza, rzeczywiste uzyskanie odszkodowania.

Art. 82 ustep 5 RODO — Administrator lub podmiot przetwarzajgcy, ktdry zgodnie z ust. 4
zapfacit odszkodowanie za catg wyrzadzong szkode, ma prawo zagdania od pozostatych
administratoréw lub podmiotéw przetwarzajgcych, ktérzy uczestniczyli w tym samym
przetwarzaniu, zwrotu czeséci odszkodowania odpowiadajgce] czesci szkody, za ktéra ponoszg
odpowiedzialnosé, zgodnie z warunkami okreslonymi w ust. 2.

Inne osoby majgce dostep do danych firmowych w tym danych osobowych ponoszg
odpowiedzialno¢ na podstawie odrgbnych umdw gwarantujgcych im dostep, lub na podstawie
przepiséw ogéinych.

ZALACZNIKI

Zatgeznik nr 1 — Rejestr czynnoséci przetwarzania

Zatgcznik nr 2 — Upowaznienie do przetwarzania danych osobowych

Zatgcznik nr 3 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych
Zatgeznik nr 4 — Rejestr zbioréw danych :

Zatacznik nr 5 — Raport z naruszenia ochrony danych

Zatgeznik nr 6 — Rejestr naruszen bezpieczerstwa

Zatacznik nr 7 — Zgtoszenie naruszenia do UODO

Zatgcznik nir 8 — Komunikat o naruszeniu

Zatgcznik nr 9 — Karta szkolenia

Zatgcznik nr 10 — Wzdr umowy powierzenia

Zatgeznik nr 11- Wzér klauzul informacyjne;

Zatgcznik nr 12 — Rejestr podmiotow przetwarzajacych

Zatgcznik nr 13 — Procedury zwigzane z prawami jednostki w zakresie ochrony danych
oscbowych

Zatgeznik nr 14 ~ Procedura zwigzana z zabezpieczeniem komputerow

Zatacznik nr 15 — Procedura zwigzana z usunieciem noénikéw

Zatgcznik nr 16 - Polityka Zarzgdzania Ryzykiem w procesach przetwarzania danych
osobowych w Urzedzie Miasta i Gminy Mikolajki



Zatgcznik nr 1

REJESTR CZYNNOSCI PRZETWARZANIA

w Urzedzie Miasta i Gminy w Mikotajkach

Lp.

Opis pola informacyjnego

Dane

Nazwa administratora danych:

Urzad Miasta i Gminy w
Mikotajkach

Dane kontaktowe administratora:

ul. Kelejowa 7, 11-730 Mikotajki

Proces 1

Cel przetwarzania danych:

Obstuga kadrowo-ksiegowa

Zbior danych:

Pracownicy, Rejestr VAT, rejestr
0s0b wptacajagcych, ewidencja
dzierzawcow

Kategorie danych przetwarzane w procesie:

imiona, nazwiska, imiona rodzicéw,
data urodzenia, miejsce urodzenia,
adres zamieszkania i pobytu,
zameldowania, numer pesel,
numer nip , miejsca pracy,
zawodu, wyksztatcenia, seria i
numer dowodu, numer telefonu, e-
mail, poprzedni okres zatrudnienia,
informacja dotyczaca stopnia
niepetnosprawnosci ,
przynaleznoé¢ do urzedu
skarbowego, data waznosci
szkolen i badan
kontrolnych/okresowych ,
informacje o dodatkowych
uprawnieniach, stan rodziny,
orzeczenia w postepowaniu
sadowym lub egzekucyjnym

Kategorie odbiorcéw danych:

podmioty udzielajgce swiadczenia
zdrowotne, podmioct organizujgcy
szkolenia w zakresie BHP, firmy
szKoleniowe, zaktady ubezpieczen
i brokerzy ubezpieczeniowi,
podmioty wydajgce karty sportowe,
podmioty wydajacym stuzbowe
karty kredytowe, instytucje
finansowe, Ministerstwo Finansow-
na mocy ustawy

Sad- postepowanie egzekucyjne
craz inne podmioty upowaznione
na podstawie przepisdw prawa,

Y



Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie beda przekazywane do
panstw trzecich

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczes technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 2

Cel przetwarzania danych:

Wykonywanie zadan z zakresu
ewidencji ludno&ci

Zhior danych:

Ewidencja ludnosci

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, imiona
rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub
pobytu, Nr PESEL, Nr NiP,
informacje o skazaniu, inne
orzeczenia wydane w
postepowaniu sgdowym,
administracyjnym, egzekucyjnym —
orzeczenie o
ubezwiasnowolnieniu, decyzje
administracyjne

Kategorie odbiorcdw danych:

Podmioty publiczne na podstawie
przepisow

Panstwo trzecie, do ktorego przekazuje sie

dane:

Dane nie sg przekazywane do
paristwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 3

Cel przetwarzania danych:

Dane bedg przetwarzane w celu:
+ wydania dowodu
osohistego.
¢ uniewaznienia dowodu
osobistego z powodu:
— zgtoszenia utraty lub
uszkodzenia dowodu,
— zmiany danych
zawartych w dowodzie,
- uplywu terminu
waznosci dowodu,
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— Utraty obywatelstwa
polskiego lub zgonu.

* Uzyskania zaswiadczenia o
danych wtasnych
Zgromadzonych w
Rejestrze Dowodow
Osobistych

Dane bgda przetwarzane na
podstawie przepisow ustawy o
dowodach osobistych.

Zbior danych:

Rejestr Dowodéw Osobistych

Kategorie danych przetwarzane w procesie:

Dane bedg przetwarzane na
podstawie przepiséw ustawy o
dowodach osobistych

imiona i nazwiska, imiona rodzicow,
data urodzenia, migjsce urodzenia,
adres zamieszkania lub pobytu, Nr
PESEL, seria i nr dowodu
osobistego

Kategorie odbiorcow danych:

W celu sporzadzenia dowodu
osobistego dane osobowe bedg
przekazywane do Centrum
Personalizacji Dokumentéw
MSWiA. Ponadto dane moga byé
udostepniane zgodnie z
przepisami ustawy o dowodach
osobistych stuzbom, organom
administracji publicznej,
prokuraturze oraz innym
podmiotom, jezeli wykaza w tym
interes prawny w otrzymaniu
danych.

Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie sg przekazywane do
panstwa trzeciego

Dane dotyczace utraconego
dowodu osobistego (skradzionego
lub zagubionego) beda
przekazywane do Systemu
Informacyjnego Schengen Il na
podstawie ustawy o udziale
Rzeczypospolitej Polskiej w
Systemie Informacyjnym
Schengen oraz Wizowym Systemie
Informacyjnym. Dane beda
przekazywane za posrednictwem
Krajowego Systemu
Informatycznego prowadzonego
przez Komendanta Gtéwnego
Policji.

Planowany termin usunigcia danych:

Dane w Rejestrze Dowoddw
Osobistych przechowywane sa
bezterminowo
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Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczehstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 4

Cel przetwarzania danych:

Realizacja ocbowigzku lustraciji

Zbior danych:

Oswiadczenia o sianie
majgtkowym

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, imiona rodzicow,
data urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu,
migjsce pracy, inne: informacja o
stanie majatkowym, posiadaniu
udziatéw w spotkach, fundacjach,
spotdzielniach, informacja o
czionkostwie w radzie nadzorczgj,
zarzadzie, informacje odnosnie
posiadanych nieruchomosci,
zadluzenie, mienie ruchome
powyzej 10 000z, kredyty

Kategorie odbiorcéw danych:

urzad skarbowy, wojewoda — na
podstawie ustawy
Jinformacje jawne, ogéinodostepne
(oprocz adresu i migjsca potozenia
nieruchomosci) — na podstawie
ustawy”

Panstwo trzecie, do ktérego przekazuje si¢

dane:

Dane nie beda przekazywane do
panstw trzecich

Planowany termin usunigcia danych:

Zgodnie z przepisami

Opis zabezpieczer technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 5

Cel przetwarzania danych:

Dane moga by¢ przetwarzane w
celu:

sporzgdzenia aktu urodzenia
dziecka

sporzadzenia aktu malzenstwa
sporzadzenia aktu zgonu
przyjecia oéwiadczen o uznaniu
ojcostwa i realizacji wniosku o
wydanie zaswiadczenia
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potwierdzajacego uznanie
ojcostwa

przyjecia odwiadczenia
rozwiedzionego matzonka o
powrocie do nazwiska noszonego
przed zawarciem matzefstwa
przyjecia oswiadczen o nazwisku
pierwszego dziecka mafzonkow
przy sporzadzaniu aktu urodzenia
przyjecia oswiadczen matzonkdw,
Ze dziecko jednego z matzonkow
bedzie nosito takie samo nazwisko,
jakie nosi albo nositoby ich
wspolne dziecko

przyjecia odwiadczen o zmianie
imienia lub imion

wydania zaswiadczenia o stanie
cywilnym

wydania odpisu aktu stanu
cywilnego

wydania zaswiadczenia do
zawarcia mafzenstwa za granicg
wydania zaswiadczenia o
Zaginigciu Iub zniszczeniu ksigg
stanu cywilnego/wydania
zaswiadczenia o nieposiadaniu
ksiegi stanu cywilnego
sprostowania, uzupetnienia,
uniewaznienia aktu stanu
cywilnego

realizacji wniosku o sporzgdzenie
polskiego aktu stanu cywilnego na
podstawie zagranicznego
dokumentu stanu cywilnego lub
innych dokumentow
potwierdzajacych
urodzenie/matzenstwo/zgon za
granica

realizacji wniosku o zezwolenie na
zawarcie maizenstwa przed
uptywem terminu, o ktérym mowa
w art. 4 ustawy Kodeks rodzinny i
opiekunczy

realizacjt wniosku o wydanie
zaswiadczenia o przyjetych
sakramentach

realizacji wniosku o zmiane imienia
lub nazwiska.

dotgczenia do aktu stanu
cywilnego wzmianki dodatkowej
lub zamieszczenia przypisku przy
akcie

wydania dokumentow z aki
zbhiorowych
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zameldowania
nadania numeru PESEL.

Dane osobowe z rejestru stanu
cywilnego stanowig podstawe
wpisOw w rejestrze PESEL.

Dane osobowe bedg przetwarzane
na podstawie przepisow ustawy
Prawo o akiach stanu cywilnego
oraz przepisow ustawy o zmianie
imienia i nazwiska.

Zbioér danych:

Baza Ustug Stanu Cywilnego
Dane do rejestru stanu cywilnego
wprowadzane sg przez
nastepujace organy:

- kierownik urzedu stanu cywilnego
sporzgdzajacy akt urodzenia,
matzenstwa i zgonu oraz
wprowadzajgcy do nich zmiany;

- kierownik urzedu stanu
cywilnego wydajgcy decyzje o
zmianie imienia lub nazwiska

Kategorie danych przetwarzane w procesie:

Dane osobowe beda przetwarzane
na podstawie przepisdw ustawy
Prawo o aktach stanu cywilnego
oraz przepisow ustawy o zmianie
imienia | nazwiska.

imiona i nazwiska, imiona
rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub
pobytu, Nr PESEL, inne
orzeczenia wydane w
postepowaniu sadowym,
administracyjnym, egzekucyjnym —
wyroki rozwodowe, decyzje
administracyjne

Kategorie odbiorcow danych:

Kierownik urzedu stanu cywilnego
udestepnia dane z rejestru stanu
cywilnego wydajgc uprawnionym
podmiotom dokumenty okreslone
w ustawie — Prawo o aktach stanu
cywilnego. Dostep do danych majg
takze stuzby.

Dane osobowe z rejestru stanu
cywilnego stanowia podstawe
wpiséw w rejestrze PESEL.

Panstwo trzecie, do kidrego przekazuje sie

dane:

Dane dotyczgce urodzen,
matzenstw i zgonow mogg byc
przekazywane do panstw irzecich
na podstawie umow
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migdzynarodowych, ktérych strong
jest Rzeczpospolita Polska.

Planowany termin usuniecia danych:

Akty stanu cywilnego oraz akta
zbiorowe rejestracii stanu
cywilnego kierownik urzedu stanu
cywilnego przechowuje przez
okres:

1) 100 iat — akty urodzenia oraz
akta zbiorowe rejestracji stanu
cywilnego

dotyczgce akiu urodzenia;

2) 80 lat — akty matzenstwa, akty
zgonu oraz akta zbiorowe
rejestracji stanu

cywilnego dotyczace aktu
matzenstwa i aktu zgonu.

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczeristwa

Proces 6

Cel przetwarzania danych:

Rozliczenia naleznosci
podatkowych

Zbior danych:

Ewidencja podatnikéw, ptatnikow i
dtuznikow

Kategorie danych przetwarzane w procesie:

imiona | nazwiska, imiona rodzicow,
data urodzenia, adres
zamieszkania lub pobytu, Nr
PESEL, Nr NIP, seria i nr dowodu
osobistego, nr tel., inne: adres e-
mail, dane dot. gruntdw i
budynkéw, dane finansowe, akty
notarialne, stan zdrowia, inne
orzeczenia wydane w
postepowaniu sgdowym,
administracyjnym, egzekucyjnym —
decyzje administracyjne

Kategorie odbiorcéw danych:

Komornicy sadowi, urzad
skarbowy, poborca skarbowy,
Firma odbierajgca odpady
komunalne, ZUS, KRUS, uczelnie
.banki, Prokuratura , Palicja {na

whiosek)
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Panstwo trzecie, do ktérego przekazuje sie
dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usunigcia danych:

Zgodnie z przepisami

Opis zabezpieczeri technicznych:

Whynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 7

Cel przetwarzania danych:

Wykonanie obowigzku kwalifikacji
wojskowej

Zbioér danych:

Rejestracja i kwalifikacja wojskowa
(rejestr przedpoborowych i
poborowych)

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, imiona
rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub
pobytu, Nr PESEL, seria i nr
dowodu osobistego, inne
orzeczenia wydane w
postgpowaniu sadowym,
administracyjnym, egzekucyjnym —
decyzje administracyjne

Kategorie odbiorcéw danych:

Wojsko — na mocy ustawy

Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usunigcia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczeristwa

. .| Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 8

Cel przetwarzania danych:

Prowadzenie ewidencji oséb
prowadzacych dziatalnosé
gospodarcza

Zbiér danych:

Ewidencja dziatalnosci
gospodarczej

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, imiona
rodzicow, data urodzenia, migjsce
urodzenia, adres zamieszkania lub
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pobytu, Nr PESEL, Nr NIP, migjsce
pracy

Kategorie odbiorcéw danych:

Podmioty publiczne na podstawie
przepisow

Osoby fizyczne ZUS, KRUS,
uczelnie ,banki, Prokuratura .
Policja (na wniosek)

Paristwo trzecie, do ktorego przekazuje sie
dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczer: technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Whynika z Polityki Bezpieczenstwa

Proces 9

Cel przetwarzania danych:

Prowadzenie rejestru oséb
bedacych uzytkownikami
wieczystymi gruntdw,
dzierzawcami lub najemcami
gruntéw Gminy

Zbidr danych:

Ewidencije uzytkownikéw
wieczystych gruntow, dzierzawcow
i najemcow

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszkania lub miejsce pobytu,
PESEL, NiP, seria i numer dowodu
osobistego, nr telefonu, adres e-
mail

Kategotrie odbiorcéw danych:

Podmioty publiczne na podstawie
przepisdw

Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usunigcia danych:

Bezterminowe

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenhstwa

Proces 10

Cel przetwarzania danych:

Wydawanie i prowadzenie rejestru
zezwoleh na wykonanie
zarobkowego fransportu

drogowego
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Zbior danych:

Licencje uprawniajace do
wykonania zarobkowego
transportu drogowego

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, imiona
rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub
pobytu, Nr PESEL, Nr NIP, nr tel.,
adres e-mail, nazwisko rodowe
matki, inne orzeczenia wydane w
postepowaniu sadowym,
administracyjnym, egzekucyjnym —
decyzje (licencja)

Kategorie odbiorcéw danych:

Podmioty publiczne na podstawie
przepiséw

Paristwo trzecie, do ktdrego przekazuje sie
dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usunigcia danych:

Zgodnie z przepisami

Opis zahezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczeristwa

Proces 11

Cel przetwarzania danych:

Ewidencja osdb uiszczajgcych
optaty lokalne

Zhiér danych:

Optaty lokalne

Kategorie danych przetwarzane w procesie:

Imiona i nazwiska, adres
zamieszkania lub pobytu, Nr NIP,
numer telefonu i adres e-maii ,inne
orzeczenia wydane w
postepowaniu sgdowym,
administracyjnym, egzekucyjnym —
decyzje administracyjne

Kategorie odbiorcéw danych:

Komornicy sadowi, urzad
skarbowy, poborca skarbowy

Panstwo trzecie, do kidérego przekazuje sig
dane:

Dane nie sa przekazywane do
panstwa trzeciego

Pianowany termin usunigcia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zahezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

19



Proces 12

Cel przetwarzania danych:

Wydanie oraz ewidencjonowanie
decyzji o zajeciu pasa ruchu
drogowego i wbudowaniu
urzadzen, wydawanie i
ewidencjonowanie decyzji
zezwalajgeych na lokalizacje
zjazdu oraz lokalizacje urzadzen i
sieci w pasie drogowym lub
dziatkach gminnych

Zbiér danych:

Decyzje o zajegciu pasa ruchu
drogowego oraz wbhudowaniu
urzgdzen, decyzje zezwalajace na
lokalizacje zjazdu oraz lokalizacje
urzadzen i sieci w pasie drogowym
lub dziatkach gminnych

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszkania lub pobytu, PESEL
nr tel., adres e-mail, inne

Kategorie odbiorcéw danych:

Podmioty publiczne na podstawie
przepisow

Panstwo frzecie, do ktorego przekazuje sie

dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczehstwa

Opis zabezpieczen organizacyjnych:

Whynika z Polityki Bezpieczenistwa
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Proces 13

Cel przetwarzania danych:

Prowadzenie rejestru oséb
prowadzacych turystyczna
dziatalnos¢ gospodarcza

Zbiér danych:

Ewidencja obiektéw turystycznych

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszkania lub pobytu, Nr NIP,
nr tel., adres e-mail

Kategorie odbiorc6w danych:

Podmioty publiczne na podstawie
przepiséw, Osoby fizyczne

Paristwo trzecie, do ktérego przekazuje sie
dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Whynika z Polityki Bezpieczefistwa

Proces 14

Cel przetwarzania danych:

Wydawanie i ewidencjonowanie
zezwolen na sprzedaz alkoholu

Zbiér danych:

Zezwolenia na sprzedaz alkoholu

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszKkania lub pobytu, Nr NIP,
nrtel., adres e-mail, inne
orzeczenia wydane w
postepowaniu sagdowym,
administracyjnym, egzekucyjnym —
decyzje administracyjne

Kategorie odbiorcéw danych:

Podmioty publiczne na podstawie
przepisoéw
Csoby fizyczne

Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie s3 przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczefistwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczerstwa
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Proces 15

Cel przetwarzania danych:

Wydawanie oraz
ewidencjonowanie
decyzji/protokotéw/zgtoszen na
wycinke drzew, decyzji o
srodowiskowych
uwarunkowaniach, prowadzenie
rejestru przedsiebiorcow
prowadzgcych odbidr i
zagospodarowanie odpaddéw
komunalnych( rejestr dziatainosci
regulowanej ), prowadzenie
rejestru przedsiebiorcow
oprézniajgcych zbiorniki
bezodptywowe i prowadzacych
transport nieczystosci ciektych .

Zbior danych:

Ochrona $rodowiska

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszkania lub pobytu, nrtel.,
adres e-mail, inne orzeczenia
wydane w postgpowaniu sadowyn,
administracyjnym, egzekucyjnym —
decyzje administracyjne

Kategorie odbiorcow danych:

Podmioty publiczne na podstawie
przepisoéw
Osoby fizyczne

Panstwo trzecie, do ktdrego przekazuje sie

dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczehstwa

Opis zabezpieczet organizacyjnych:

Wynika z Polityki Bezpieczenfstwa

Proces 16

Cel przetwarzania danych:

Przeprowadzenie i realizacja
postepowania o udzielenie
Zamodwienia publicznego

Zbior danych:

Zamdwienia publiczne

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, data urodzenia,
adres zamieszkania lub pobytu, Nr
NIP, wyksztatcenie, seriainr
dowodu osobistego, nr tel., adres
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e-mail, uprawnienia, sytuacja
finansowa, informacje o skazaniu

Kategorie odbiorcow danych:

Inspektor nadzoru inwestorskiego,
autorskiego

Panistwo trzecie, do ktérego przekazuje sie
dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 17

Cel przetwarzania danych:

Wydawanie oraz
ewidencjonowanie decyzji o
warunkach zabudowy, decyzji o
ustaleniu inwestycji celu
publicznego, ewidencji budynkéw,
wydawanie decyzji na podziat
nieruchomosci

Zbior danych:

rejestr wydanych decyzji o
warunkach zabudowy,
rejestr wydanych decyzji ceiu
publicznego, wykaz decyzji o
podziale nieruchomosci

Kategorie danych przetwarzane w procesie:

imiona | nazwiska, adres
zamieszkania lub pobytu, nr tel.,
adres e-mail, inne orzeczenia
wydane w postepowaniu
sadowym, administracyjnym,
egzekucyjnym — decyzje
administracyjne

Kategorie odbiorcéw danych:

Podmioty publiczne na podstawie
przepisow

Osoby fizyczne , Kancelaria
prawna

Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie sa przekazywane do
panstwa trzeciego

Planowany termin usuni¢cia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczeristwa
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Proces 18

Cel przetwarzania danych:

Wydawanie oraz
ewidencjonowanie decyzji o
dofinansowaniu doksztatcania
mitodocianych pracownikéw,
prowadzenie rejestru ztobkdw,
prowadzenie rejestru jednostek
oéwiatowych, dokonywanie wpisu
do ewidencja niepublicznych
placowek oswiatowych, ewidencja
oraz kontrola spetniania obowigzek
nauki przez dzieci zamieszkate na
terenie Gminy Mikotajki,
wydawanie oraz ewidencjonowanie
decyzji 0 nadaniu awansu
zawodowego nauczyciela,
prowadzenie postepowania
konkursowego na dyrektora szkoly,
wydawanie zezwolen na
prowadzenie publicznych szkét,
ktérych organem prowadzgcym
jest inna osoba prawna lub osobsa
fizyczna, przygotowywanie uméw
dot. zwrotu kosztdw dowozu
dziecka niepetnosprawnego do
placowki oswiatowej, realizacja
programow rzadowych, chstuga
kadrowa kierownikow jednostek
oswiatowych,

Zbiér danych:

Oswiata (decyzje stypendialne,
decyzje o dofinansowaniu
doksztatcania mtodocianych
pracownikéw, rejestr ztobkow,
rejestr jednostek oswiatowych,
rejestr uczniéw podlegajacych
obowigzkowi nauki, rejestr aktdw
nadania awansu zawodowego,
rejestr niepublicznych placéwek
oswiatowych, listy wyptat)

Kategorie danych przetwarzane w procesie:

imiona i hazwiska, imiona i
nazwiska rodzicow, data
urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu, Nr
PESEL, Nr NIP, miejsce pracy,
zawdd, wyksztatcenie, seriainr
dowodu osobistego, nr tel., adres
e-mail, sytuacja finansowa,
informacje o stopniu
niepetnosprawnosci inne
arzeczenia wydane w
postepowaniu sgdowym,
administracyjnym, egzekucyjnym —
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decyzje administracyjne, data
waznosci badan okresowych, stan
rodzinny,

Kategorie odbiorcow danych:

instytucje panstwowe, kancelarie
prawne, podmioty udzielajgce
Swiadczenia zdrowotne oraz inne
podmioty upowaznione na
podstawie przepiséw prawa

Panstwo trzecie, do ktérego przekazuje sie
dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Whynika z Polityki Bezpieczenstwa

Proces 19

Cel przetwarzania danych:

Zawieranie | wykonywanie umow

Zbiér danych:

Zleceniobiorcy, Kontrahenci , j.s.t,
jednostki administracji rzgdowej

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszkania [ub pobytu, Nr NIP,
seria i nr dowodu osobistego, nr
tel., adres e-mail, PESEL

Kategorie odbiorcéw danych:

Zgodnie z przepisami

Panistwo trzecie, do ktérego przekazuje sie

dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 20

Cel przetwarzania danych:

Przyjmowanie, rozpatrywanie i
ewidencjonowanie skarg i
wnioskow
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2. | Zbiér danych:

Skargi i wnioski

3. | Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszkania lub pobytu, nr tel.,
adres e-mail

4. | Kategorie odbiorcéw danych:

Kancelaria prawna, Radni Rady
Miejskiej w Mikotajkach
(cztonkowie Komisji Ds.
Rozpatrywania Skarg i Whioskow,
czionkowie Komisji Rewizyjnej),
Wojewoda

Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie s3g przekazywane do
panstwa trzeciego

6. | Planowany termin usunigcia danych:

Zgodnie z przepisami

7. | Opis zabezpieczen technicznych:

Whynika z Polityki Bezpieczenstwa

8. | Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczerstwa

Proces 21

Cel przetwarzania danych:

Dodatkowe zadania podejmowane
w ramach profilaktyki alkoholowej

Zbiér danych:

Zastosowanie obowigzku poddania
sie leczeniu odwykowemu

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres
zamieszkania lub pobytu, nr tel

Kategorie odbiorcow danych:

Podmioty publiczne na podstawie
przepisow
Osoby fizyczne

Panstwo trzecie, do ktérego przekazuje sie dane:

Dane nie sg przekazywane do
panstwa trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczenstwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczenstwa

Proces 22
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Cel przetwarzania danych:

Obstuga ksiegowa i bankowa

Zbioér danych:

Kontrahenci i pracownicy

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, adres zamieszkania
lub pobytu, Nr NIP, Regon, nr rachunku
bankowego

Kategorie odbiorcéw danych;

Komornicy sadowi, urzad skarbowy,
poborca skarbowy, banki

Panstwo trzecie, do ktérego przekazuje sie

dane:

Dane nie sg przekazywane do panstwa
trzeciego

Planowany termin usunigcia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

Wynika z Polityki Bezpieczeristwa

Opis zabezpieczen organizacyjnych:

Wynika z Polityki Bezpieczeristwa

Proces 23

Cel przetwarzania danych:

Wykonywanie zadan z zakresu
ewidencji Radnych Rady Miejskiej w
Mikotajkach i cztonkow klubéw radnych.
Wykonywanie zadart z zakresu
ewidencji sottysow i czlonkdw rad
soteckich

Zbiér danych:

Ewidencja Radnych Rady Miejskiej w
Mikofajkach i cztonkéw klubu radnych
Ewidencia sottyséw i cztonkéw rad
soteckich

Kategorie danych przetwarzane w procesie:

imiona i nazwiska, imiona rodzicow,
data urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu, Nr
PESEL, nrtel., adres e-mail,
wyksztatcenie, migjsce pracy, zawod

Kategorie odbiorcéw danych:

Biuro Rady Miejskiej w
Mikotajkach/sekretariat

Panstwo trzecie, do kidrego przekazuje sie

dane:

Dane nie sg przekazywane do panstwa
trzeciego

Planowany termin usuniecia danych:

Zgodnie z przepisami

Opis zabezpieczen technicznych:

L

Wynika z Polityki Bezpieczenstwa
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Opis zabezpieczen organizacyjnych:

Whynika z Polityki Bezpieczenstwa
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Zatacznik nr 2
Numer upowaznienia: ...../2018

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Niniejszym, jako Administrator Danych wystepujacy pod nazwg URZAD MIASTA | GMINY W
MIKOLAJKACH ul. Kolejowa 7
11-730 Mikotajki (dalej Administrator Danych), na mocy delegacji uprawnienia do nadawania
upowazniett wynikajacych z uprawniefi Administratora Danych, na podstawie art. 29
rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwictnia 2016 r. w
sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO (GDPR),
niniejszym upowazniam do przetwarzania danych osobowych w formie papierowej oraz

systemach informatycznych :

2018 rok

Osoba upowazniona obowigzana jest przetwarzaé dane osobowe zawarte w ww.
zbiorach danych osobowych w zakresie | w sposdb wymagany do wypetnienia cbowigzkow
stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie z
udzielonym upowaznieniem oraz z przepisami RODO i obowigzujgcymi u Administratora
Danych wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowac poniesieniem odpowiedzialnosci karnej
na podstawie przepisow okreslonych w Ustawie o ochronie danych osobowych oraz stanowi
cigzkie naruszenie obowigzkow pracowniczych, ktére moze byé podstawa rozwiazania umowy
o prace w trybie art. 52 Kodeksu Pracy lub odpowiedzialnosci cywilnej.

Oswiadczenie

Oswiadczam, ze zapoznatam/em si¢ —w zakresie wynikajacym z przydzielonych zadan
— z obowigzujgcymi w odniesieniu do ochrony danych osobowych przepisami prawa i
regulacjami wewnetrznymi obowigzujacymi u  Administratora Danych .Przyjmuje do
wiadomosci zawarte w nich obowigzki dotyczace ochrony danych osobowych | zobowiazuie
sie do ich stosowania.
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Swiadomaly jestemn obowigzku ochrony danych osobowych na zajmowanym
stanowisku i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych,
a w szczegolnosci obowigzku zachowania w tajemnicy danych osobowych i sposobéw ich
zabezpieczenia, rowniez po ustaniu zatrudnienia lub wspétpracy.

Data i podpis upowazniajgcego Data i podpis osoby upowaznione;
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Zatacznik nr 3

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

3




Zatgcznik nr 4

WYKAZ ZBIOROW DANYCH OSOBOWYCH

d

dziecko jednego z matzonkdw bedzie
nosito takie samo nazwisko, jakie
nosi albo nosifoby ich wspdlne
dziecko

przyjecia oswiadczen o© zmianie
imienia lub imicn

wydania zaswiadczenia o stanie
cywilnym

wydania odpisu aktu stanu cywilnego
wydania zadwiadczenia do zawarcia
matzenstwa za granica

Pracownicy Obstuga kadrowo-ksiegowa Urzad Miasta i
1.Pakiet dla | Gminy w
administracj | Mikotajkach , ul.
iUl Kolejowa 7
Infosystem: | Ksiegowosé —
Eside_gtgwoéé pokoj 105

udzetowa, :
Srodki trwate Essg;g:ace a
2. |Bank
Corporate
Banking
3.0PTIVUM
-ptace
4 ZETO
PUMA -
ptace
5. PLATNIK
sporzadzenia aktu urodzenia dziecka Urzad Miasta i
Baza Ustug sporzgdzenia aktu matzefistwa Gminy w
Cywilnego sporzadzenia aktu zgonu Mikotajkach , ul.
przyjecia o$wiadczen o uznaniu Kolejowa 7
ojcostwa | realizacji wniosku o Pokgj 1
wydanie zaswiadczenia
potwierdzajgcego uznanie ojcostwa
przyjecia oswiadczenia
rozwiedzionego matzonka 0
powrocie do nazwiska noszonego
przed zawarciem matzenstwa Baza Ustug
przyjecia oswiadczen o nazwisku Stanu
pierwszego dziecka matzonkow przy Cywilnego
sporzadzaniu akiu urodzenia w aplikacji
przyjecia oswiadczen matzonkow, Ze | spAnRy o
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wydania zaswiadczenia o zaginieciu
lub  zniszczeniu  ksigg  stanu
cywilnego/wydania zaswiadczenia o
nieposiadaniu ksiegi stanu cywilnego
sprostowania, uzupetnienia,
uniewaznienia aktu stanu cywilnego
realizacji wniosku © sporzgdzenie
polskiego aktu stanu cywilnego na

podstawie zagranicznego
dokumentu stanu cywilnego Iub
innych dokumentow
potwierdzajgcych
urodzenie/matzenstwo/zgon za
granica

realizacji wniosku o zezwolenie na
zawarcie matzenistwa przed

uptywem terminu, o kidérym mowa w
art. 4 ustawy Kodeks rodzinny i
opiekunczy

realizacji wniosku o  wydanie
zaswiadczenia o przyjetych
sakramentach

realizacji wniosku o zmiane imienia
lub nazwiska.

dotgczenia do aktu stanu cywilnego
wzmiankKi dodatkowej lub
zamieszczenia przypisku przy akcie
wydania  dokumentéw z  akt
zbiorowych

zameldowania

nadania numeru PESEL.

Urzad Miasta i
Rejestr Dowoddw | wydania dowodu osobistego. Gminy w
Osobistych uniewaznienia dowodu osobistego z Mikotajkach , ul.
powodu: Kolejowa 7
zgtoszenia utraty lub uszkodzenia Pokdj 1
dowodu,
zmiany danych zawarfych w Rejestr
dowodzie, Dowodéw
uptywu terminu waznosci dowodu, Osobistych
utraty obywatelstwa polskiego Iub w aplikacji
zgonu. _ _ ZRODLO
uzyskania zaswiadczenia o danych
wiasnych zgromadzonych w
Rejestrze Dowodow Osobistych
Wydawanie dowoddéw osobistych
Oswiadczenia o stanie | Realizacja obowigzku lustracji Urzad Miasta i
majatkowym Adobe Gminy W
Reader — Mikotajkach , ul.
publikacja Kolgjowa 7

Pokdj 102 108
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Obstuga w
wersji

papierowej
Ewidencja ludnosci i | Prowadzenie spisu ludnosci Gminy | 1.Zrodto Urzad Miasta i
rejestr wyborcow 2.Z2ETO Gminy w
5. PUMA - Mikotajkach , ul
ewidencja Kolejowa 7
ludnosci Pokdj 5
Ewidencja  podatnikéw, | Rozliczenia naleznosci podatkowych | 1.Pakiet dla | Urzad Miasta i
piatnikow i diuznikow administrac] | Gminy W
iUl Mikofajkach |, ul.
Infosystem: | Kolejowa 7
Ksiggowosé Pokéj 4, 107
podatkowa,
Ksiegowosé
zobowigzai,
6. /I_E\lgjtzaekucje
2. Info
Sysiem
GOMIG
Odpady -
Arisco
3.EWopis
Rejestracja i kwalifikacja | Wykonanie obowigzku kwalifikacji Urzad Miasta i
wojskowa (rejestr | wojskowej Obstugaw | Gminy w
7. przedpoborowych i wersji Mikotajkach , ul.
poborowych) papierowej | Kolejowa 7
Pokoj 113
Ewidencja dzialalnosci | Prowadzenie ewidenciji oséb Urzad Miasta i
gospodarczej prowadzacych dziatalnosé | 1.CEIDG Gminy W
8. gospodarczg 2ZETO Mikotajkach , ul
PUMA Kolejowa 7
Pokoj 5
Ewidencja uzytkownikow | Prowadzenie rejestru osob bedacych | 1.EW Mapa | Urzad Miasta i
wieczystych gruntéw, | uzytkownikami wieczystymi gruntéw, | 2.Program | Gminy w
dzierzawcow [ najemecdédw | dzierzawcami lub najemcami | EW Opis Mikotajkach , ul.
gruntow Gminy 3. Pakiet Kolejowa 7
9. dla Pokdj 110
administrac
i Ul
Infosystem:
dzierzawy
Rejestr korespondencji i | Ewidencja korespondencji 1.Obstuga Urzgd Miasta |
rejestr faktur ePUAP w wersji Gminy w
10. papierowe] I\Kﬂilfo}‘ajkac;h ., ul.
olejowa
2.6PUAP | poksj 102
Licencje uprawniajace do | Wydawanie i prowadzenie rejestru Urzad Miasta i
wykonania zarobkowego | ewidencji do wykonania | Obstugaw | Gminy W
11 | transportu drogowego zarobkowego transportu drogowego | wersji Mikotajkach , ul.
papierowej | Kolejowa 7 pokdj
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Ewidencja osob uiszczajgeych oplaty

Optaty lokalne Pakiet dla Urzad Miasta i
lokaine administracj | Gminy W
12 iUl Mikotajkach |, ul.
Infosystem: | Kolejowa 7
pocatkows | KO 4
po
Decyzje o zajeciu pasa Wydawanie oraz ewidencjonowanie Urzad Miasta i
ruchu drogowego oraz decyzji 0 zajeciu pasa ruchu Gminy W
wbudowaniu urzadzen, drogowego oraz wbudowaniu Mikotajkach , ul.
decyzje zezwalajace na urzadzen, decyzji zezwalajacych na | Program Kolejowa 7
13 lokalizacje zjazdu oraz lokalizacje zjazdu oraz lokalizacie | EW Mapa Pokdj 110, 113
lokalizacje urzadzen i urzgdzen i sieci w pasie drogowym | Program
sieci w pasie drogowym lub dziatkach gminnych EW Opis
lub dziatkach gminnych | Wydanie oraz ewidencjonowanie
decyzji o =zajeciu pasa ruchu
drogowego i wbudowaniu urzadzen
Ewidencja obiektow | Prowadzenie rejestru osob Urzad Miasta i
turystycznych prowadzacych turystyczng | MS WORD | Gminy w
14 dziatalno$¢ gospodarczg + wersja Mikofajkach , wul.
papierowa Kolejowa 7
Pokéj 112
Zezwolenia na sprzedaz | Wydawanie 1 ewidencjonowanie Urzad Miasta i
alkoholu zezwolen na sprzedaz alkoholu ZETO Gminy w
15 PUMA Mikotajkach , ul.
Kolejowa 7
Pokéj 5
Ochrona srodowiska Wydawanie oraz ewidencjonowanie Urzad Miasta |
decyzjii zgtoszen/protokolébw na Gminy w
wcinke drzew, decyzji ARISCO Mikotajkach , ul.
$rodowiskowych uwarunkowaniach, baza 0os Kolejowa 7
prowadzenie rejestru (orogram Pokdj 4
16 przedsiebiorcdw prowadzgcych Ministerstw
odbiér i  zagospodarowanie a
odpadow komunalnych, | « ,
prowadzenie rejeitru Srodowiska
przedsiebiorcdw oprozniajacych
zbiorniki bezodptywowe i transport
nieczystoéci ciektych.
Zamowienia publiczne Przeprowadzenie [ realizacja Urzad Miasta i
postepowania 0 udzielenie Portal Gminy w
17 zamdwienia publicznego Zamowier %él?g_{;il;aa%h , ul,
publicznych Pokg)j 114
Zbior decyzji o warunkach | Wydawanie oraz ewidencjonowanie Urzad Miasta 1|
zabudowy, decyzji o decyzji o warunkach zabudowy, Program Gminy w
ustaleniu inwestycji celu decyzji o ustaleniu inwestycji celu EW Mapa Mikotajkach , ul.
18 publicznego, ewidencji publicznego, ewidencji budynkow, Program Kolejowa 7
budynkéw, decyzji na wydawanie decyzji na podziat EW Opis Pokéj 110
podzial nieruchomosci nieruchomosci
Oswiata {decyzje | Wydawanie oraz ewidencjonowanie Urzad Miasta i
19 stypendialne, decyzje o decyzji o dofinansowaniu SIO Gminy w
dofinansowaniu doksztatcania mtodocianych Mikotajkach , ul
doksztalcania pracownikéw, prowadzenie rejestru Kolejowa 7
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miodocianych ztobkdw, prowadzenie rejestru Pokdj 101
pracownikow, rejestr jednostek oswiatowych,
ztobkow, rejestr jednostek | dokonywanie wpisu do ewidencja
oSwiatowych) niepublicznych placéwek
oswiatowych, ewidencja oraz
kontrola spetniania obowigzek nauki
przez dzieci zamieszkate na terenie
Gminy Mikotajki, wydawanie oraz
ewidencjonowanie decyzji 0 nadaniu
awansu zawodowego nauczyciela,
prowadzenie postepowania
konkursowego na dyrekiora szkoty,
wydawanie zezwolen na
prowadzenie publicznych szkdt,
ktérych organem prowadzgcym jest
inna osoba prawna lub osoba
fizyczna, przygotowywanie uméw
dot. zwrotu kosztow dowozu dziecka
niepenosprawnego do placéwki
oswiatowej, realizacja programéw
rzadowych, obstuga kadrowa
kKierownikow jednostek oswiatowych,
Kontrahenci Zawieranie i wykonywanie umow 1.Pakietdla | Urzad Miasta |
Obstuga ksiegowa i bankowa administracj ;| Gminy w
i UL Mikotajkach |, ul.
Infosystem: | Kolejowa 7
Ksiggowos¢ Pokdj 105, kasa
20 budzetowa
Rejesir VAT
2.1Bank
Corporate
Banking
Kontrahenci, Zawieranie i wykonywanie umow 1 7ETO Urzad Miasta i
Zleceniobiorcy, y Gminy w
PUMa - o
Wykonawcy Mikotajkach |, ul.
g{i’fﬁtTNlK Kolejowa 7
) Pokaj 101
Skargi i wnioski Przyjmowanie, rozpatrywanie i Urzgd Miasta i
ewidencjonowanie skarg i wnioskow | word Gminy w
21 Ewidencja Mikotajkach , ul.
papierowa Kolejowa 7
Pokdéj 102
Ewidencja Radnych Rady Wykonywanie zadan z zakresu Urzgd Miasta i
Miejskiej w Mikotajkach i | ewidencji Radnych Rady Miejskiej w Gminy w
czionkow klubu radnych Mikotajkach i cztonkow klubdw Mikotajkach , ul.
Ewidencja soltysow i radnych. Ewidencia Kolejowa 7
22 czltonkéw rad soteckich Wykonywanie zadan z zakresu papierowa Pokoj 108
ewidencji sottyséw i cztonkdw rad
sofeckich
Rejestr VAT, rejestr oséb Wystawianie faktur, przyjmowanie Kiet d Urzgd Miasta |
23 wplacajgcych podatki, wplat, wyplaty, rozliczenia Pakietdia | gminy W

oplaty lokalne i pozostale

naleznosci z tytutu dzierzaw i najmu

administragj
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optaty, ewidencja i U.L Mikotajkach , ul.
dzierzawcow Infosystem: | Kolejowa 7
Rejestr VAT
Kasa
Dzierzawy
Informacje publiczne Przyjmowanie, rozpatrywanie i Urzad Miasta i
ewidencjonowanie skarg i wnioskéw | word Gminy w
24 Ewidencja Mikotajkach , ul.
papierowa Kolejowa 7
Pokoj 102

37




Zatacznik nr 5

1.Data ...l godzina ........o.cooiiei

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub przepytane w
zwigzKu z naruszeniem (imie, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego

stanowiska roboczego, nazwa programu lub aplikagji itp.):

4. Rodzaj naruszenia, zakres naruszenia:

5. Okreslenie danych osobowych, jakich dotyczy zdarzenie i okreslenie okolicznosci

towarzyszacych naruszeniu:

(podpis pracownika/osoby zgtaszajgcej) (podpis

administratora)
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Zatgcznik nr 6
REJESTR NARUSZEN BEZPIECZENSTWA

Dla ...

{dane administratora)
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Zatgeznik nr 7
Urzad Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa
ZGLOSZENIE
W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
Ninigjszym w trybie art. 33 ogdlnego rozporzadzenia o ochronie danych, zgtaszam naruszenie

ochrony danych osobowych, ktére miato miejsce w dniu ... w ... .

Np. Przestanie przez pracownika wiadomosci e-maif
-do blednego adresata (nieznana osoba) zamiast do
wspofpracownika wraz z zaftgcznikiem w formacie
pliku Excel (takie jak: imie | nazwisko, adres
zamieszkania, PESEL, nr. dowodu toZzsamosci,

numer telefonu, adresy e-mail )

Np.. Liczba os6b, ktorych dane dotyczg ........

Np. 821

Np. Powstanie szkod majgtkowych u 0séb fizycznych,
takich jak utrata kontroli nad wfasnymi danymi
| osobowymi lub kradziez lub sfatszowanie tozsamosci,

strata finansowa

Np. WdroZenie stosownych Srodkow
kryptograficznych, w tym w tym pseudonimizacya,
zakaz przesyfania zatacznikéw zawierajgcych dane

osobowe w Sposob niezabezpieczony.

NP, e, , nr. tefefonu: XXX XXX XXX, adres e-
2 mail: iod@domena.pl

{(podpis)
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"W przypadku zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin,

administrator danych zobowigzany jest do zlozenia wyjasnien w przedmiocie przyczyn
opéznienia.

(pieczec Administratora )
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Zatacznik nr 8

Komunikat o naruszeniu ochrony danych

Komunikat o naruszeniu ochrony danych zdnia ................
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Zatacznik nr 9

KARTA SZKOLENIA WSTEPNEGQ Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

g Ik

W i"ama‘(':‘l;ws' éioné ioéfa{y nastepujace te'maty i zagadnienia:

Zgodnie z Polityka bezpieczenstwa informacji i Instrukeja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych wymaga sie tego, aby:

1) Dostep do danych oscbowych miaty osoby posiadajgce upowaznienie do przetwarzania danych.
2) Kazdy z pracownikéw powinien zachowaé szczegoblna ostroznosc¢ przy przenoszeniu danych.

3) Dane byly chronione przed dostepem do nich oséb nieupowaznionych.

4) Pomieszczenia, w kiorych sg przetwarzane dane csobowe, powinny by¢ zamykane na klucz.

5) Dostep do kluczy posiadaig tylko upowaznieni pracownicy.

8} Dostep do pomieszczeh mozliwy jest tylko | wytacznie w godzinach pracy. W sytuagii, gdy jest
wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia administratora
danych.

7) Dostep do pomieszczen, w kidrych sg przetwarzane dane osobowe, mogg mie¢ tylko
upowaznieni pracownicy.

8) W przypadku pomieszczen, do kitdrych dostep majg rowniez osoby nieupowaznione, mogg
przebywaé w tych pomieszczeniach tylko w obecnosci osdb upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

9) Szafy, w kidrych przechowywane sg dane, powinny byé zamykane na klucz.

10) Klucze do tych szaf posiadajg tylko upowaznieni pracownicy.

11) Szafy z danymi powinny byé otwarte tylko na czas potrzebny na dostep do danych, a nastgpnie
powinny byé zamykane.

12) Dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny do
wykonania czynnoéci stuzbowych, a nastepnie muszg by¢ chowane do szaf.

13) Dostep do komputerow, na ktérych sa przetwarzane dane, majg tylko upowaznieni pracownicy.
14) Monitory komputerdw, na ktérych przetwarzane sg dane, sg tak ustawione, aby osoby
nieupowaznione nie miaty wgladu w dane.

15) W razie potrzeby wyniesienia komputera przenoénego (np. typu notebook) zawierajgcego dane
osobowe lub inne informacje chronione, komputer taki musi by¢ odpowiednio dodatkowo
zabezpieczony, a dane zaszyfrowane.

16) Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputeréw.

17) W razie potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy zrobi¢ to
z zachowaniem szczegdlnej ostroznosci.

18) Nosniki uzyte do tego nalezy wyczyscié (skasowaé niecdwracalnie), aby nie zostaty na nich
dane osobowe.

19) Jesli nie ma mozliwosci skasowania danych z noénika (np. ptyta CD-ROM), nalezy go zniszczy¢
fizycznie.

20} W przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowac z tych dyskow.
21} Niezabezpieczonych danych oschowych nie nalezy przesytac drogg elektroniczna.

22) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewnatrz.

23) Bledne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub inne
informacje chronione niszczone sa za pomocg hiszczarki lub w inny mechaniczny sposob
uniemozliwiajgcy powtérne ich odiworzenie.
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Za prawidtowy nadzor przetwarzania danych oraz zapewnienie im odpowiedniej ochrony
odpowiada kazdy pracownik na swoim stanowisku pracy, zgodnie z obowigzkami pracowniczymi.

Za nieprzestrzeganie procedur bezpieczefstwa i naruszenie ochrony danych grozi
odpowiedzialno$é finansowa, odszkodowawcza, dyscyplinara, a w skrajnych przypadkach nawet
karna.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia danych osobowych to gtoéwnie:

1) sytuacje ilosowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu, jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewlasdciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elekiromagnetycznego, wstrzgsy,

3) awaria sprzetu lub oprogramowania, ktdre wyraznie wskazuja na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewta$ciwe dziatanie serwisu, a w tym sam
fakt pozostawienia serwisantéw bez nadzoruy,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czeéci systemu, ktdra zapewnia
ochrong zasobow, fub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

B8) nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych,

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia {(autoryzacji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane oscbowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony informacji — np. praca
przy komputerze lub w sieci osoby, ktdéra nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki itp.,

12) podmieniono lub zniszczono noéniki z danymi bez odpowiedniego upowaznienia lub w sposob
niedozwolony skasowano [ub skopiowano dane,

13) razaco naruszono dyscypling pracy w zakresie przesirzegania procedur bezpieczehstwa
informacji (niewylogowanie sie¢ przed opuszczeniem stanowiska pracy, pozostawienie danych w
drukarce, na ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopil bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych itp.).Za
naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych, tji. na papierze (wydrukach), kliszy, folii, zdjeciach,
ptytach CD w formie niezabezpieczone] itp.

Uwagi:

Przeczytatem ponizszy instrukiaz, w peini go zrozumiatem i zaakceptowatem. Zobowiazuje sie
go przestrzegac, co potwierdzam wiasnorecznym podpisem®

{administrator danych, nazwa, pieczgtka) {miejscowosc, data)

* Podpis jest potwierdzeniem odbycia instruktazu | zapoznania sie z przepisami oraz zasadami
przetwarzania | ochrony danych osobowych. Podpisang karte przechowuje dziaf kadr
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Zatgcznik nr 10
) Umowa powierzenia przetwarzania danych osobowych
zawarta dnia 25-05-2018 r. pomiedzy:
(zwana dalsj,.Umowg?)

NIP: Hiinns o REGON:
. reprezentowanym przez .....................
zwany w dalszej czgsci Umowy ,Administratorem danych” lub ,Administratorem’
oraz
zwany w dalszej czesci Umowy ,Podmiotem przetwarzajgcym”
reprezentowany przez:

Powierzenie przetwarzania danych oschowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28
ogolnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w
dalszej czgsci ,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadachiw
celu okreslonym w ninigjszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktére chronia prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy o$wiadcza, iz stosuje $rodki bezpieczenstwa spetniajgce
wymogi Rozporzadzenia.

§2

_ Zakres i cel przetwarzania danych
1.::Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy dane
zwykte i szczegdlne w zakresie :
obej _szczegolnosci |

e »..\-IA,.«. 3o

migjsce urodze es zamieszkania i'p

I s zamieszkania i-pob: er-pesel.

2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez

Podmiot przetwarzajacy wytacznie w celu realizacji umowy.
§3
Sposdb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich Srodkéw
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia,

2. Podmiot przetwarzajacy zobowigzuje sie dotozyé nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w
celu realizacji Umowy. :

4. Podmiot przetwarzajgcy zobowiazuje sie zapewnié¢ zachowanie w tajemnicy, o ktorej
mowa w art. 28 ust 3 pkt b Rozporzadzenia przetwarzanych danych przez osoby, kidre
upowaznia do przetwarzania danych osobowych w celu realizacji Umowy, zarowno w
trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

5. Podmiot przetwarzajgcy nie pobiera danych osobowych w zwigzku z realizacja
umowy n z zakresu serwisu informatycznego.

6. W miarg mozliwoéci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym
zakresie wywigzywac sig z obowigzku odpowiadania na zadania osoby;, ktérej dane
dotyczg, oraz wywigzywania sie z obowigzkéw okreSlonych w art. 32-36
Rozporzadzenia.

§4
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Prawo kontreli

. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,

czy $rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniaja postanowienia Umowy.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

§5

Podpowierzenie

Podmiot przetwarzajgcy moze powierzyé dane osobowe objete Umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora danych.
Przekazanie powierzonych danych do parstwa trzeciego moze nastapi¢ jedynie na
pisemne polecenie Administratora danych, chyba e obowigzek taki nakfada na
Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takie] informacji z uwagi na
wazny interes publiczny.
Podwykonawca, o ktérym mowa w § 5 ust. 1 Umowy, winien speiniaé¢ te same
gwarancje i obowigzki, jakie zostaty natozone na Podmiot przetwarzajacy w Umowie.
Podmiot przetwarzajgcy ponosi pethg odpowiedzialno$é wobec Administratora za
niewywigzanie sig¢ ze spoczywajgcych na podwykonawcy obowigzkéw ochrony
danych.

§6

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdinosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

§7

Czas obowiazywania Umowy

Umowa obowigzuje od dnia jej zawarcia przez czas nieokresiony.

1.

2.

§8
Zasady zachowania poufnosci
Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatow, dokumentéw | danych osobowych otrzymanych od
Administratora danych i od wspétpracujacych z nim osob oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,dane poufne”).
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemne] zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba ze konieczno$é ujawnienia posiadanych informacji wynika =z
obowigzujgcych przepisdw prawa fub Umowy.
Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tgcznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie danych poufnych w tym w szczegdlnosci
danych osobowych powierzonych do przetwarzania, przed dostepem osoéb trzecich
nieupowaznionych do zapoznania sie z ich trescia.
§10
Postanowienia koricowe
Umowa zostata sporzgdzona w dwéch jednobrzmigeych egzemplarzach dla kazdej ze
Stron.
W sprawach nieuregulowanych Umowsa zastosowanie bedg miaty przepisy Kodeksu
cywilnego oraz Rozporzgdzenia.

Administrator danych: Podmiot przetwarzajacy:
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Zatgcznik nr 11
Wzory Klauzul informacyjnych RODO

Naszym celem jest zapewnienie bezpieczefistwa przetwarzanych Panstwa danych
osobowych w strukturze Urzedu Miasta i Gminy w Mikotajkach zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/\WE (RODQ), ustawa o ochronie
danych osobowych z 2018 r. oraz aktami wykonawczymi,

Administratorem Danych Osobowych jest Burmistrz Miasta Mikotajki reprezentujgcy
Urzad Miasta i Gminy Mikotajki, z siedzibg przy ul. Kolejowe] 7, 11-730 Mikotajki.

Urzad RMiasta i Gminy przetwarza dane osobowe na podstawie:
- art. 6 a) RODO - osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych W jednym ub wieksze] liczbie okreslonych celow,

-art. 6 b) RODO - przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba,
ktorej dane dotycza, lub do podjecia dziatarh na zadanie osoby, ktorej dane dotycza, przed

Zawarciem umowy,
- art. 6 ¢) RODO przetwarzanie jest niezbedne do wypehienia obowigzku prawnego cigzacego
na administratorze.

Przetwarzajac Panstwa dane osobowe opieramy sie na nastepujacych zasadach:

Zasada przejrzystoéci zgodnie z kiéra wszelkie komunikaty zwiazane z przetwarzaniem
danych osobowych bedg prezentowane w tatwo dostepny, zrozumiaty sposéb, a takze jasnym
[ prostym jezykiem.

Zasada zgodnosci z prawem, ktéra wymaga aby przetwarzanie danych osobowych byto
wykonywane na podstawie obowiazujgcych przepisow prawa zwigzanych z realizacjg
uzasadnionego interesu Administratora Danych Osobowych.

Zasada ograniczenia celu przefwarzania danych osobowych, ktéra wymaga aby dane byly
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposdb niezgodny z tymi celami.

Zasada minimalizacji danych, ktéra wymaga aby dane osobowe byly adekwatne, stosowne
i ograniczone do tego, co niezbedne do celdéw, dla ktérych sg one przetwarzane.

Zasada prawidiowos$ci danych, zgodnie z ktéra dane osobowe musza byé prawidiowe i w
razie potrzeby uaktualniane.

Zasada ograniczenia przechowywania danych, kiéra wymaga, aby okres przetwarzania
danych byt ograniczony do czasu jaki jest niezbedny do tego, aby osiagnaé zatozony cel
przetwarzania danych. W szczegdlno$ci zapewnienia ograniczenia okresu przechowywania
danych zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazdw akt oraz instrukcji w sprawie
organizacji 1 zakresu dziatania archiwdw zakiadowych (Dz. U. z 2011 r., Nr 14, poz. 67 ze zm.).

Zasada integralnosci i nienaruszalnosci zgodnie z ktérg dane osobowe powinny byé

przetwarzane w sposob zapewniajgcy im odpowiednie bezpieczenstwo i odpowiednia
poufnos¢, w tym ochrone przed nieuprawnionym dostepem do nich.
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KLAUZULA INFORMACYJNA OGOLNA

Zgodnie z art. 13 ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. (Dz. Urz. UE L 119 z 04.05.2016, dalej jako Rozporzadzenie) informuje, iz:

1) administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Mikolajki
reprezentujgcy Urzad Miasta i Gminy Mikotajki, z siedzibg przy ul. Kolejowej 7, 11-730
Mikotajki.

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga sie Panstwo
kontaktowaC w sprawach przetwarzania Panstwa danych osobowych za posrednictwem
poczty elektronicznej: iod24@aptoc '
3. Panstwa dane osobowe beda przetwarzane na podstawie art. 6 ust. 1 lit a, b, ci art. 9 ust,
2 lit. g RODO oraz art. 7 ust. 1 ustawy o samorzadzie gminnym jedynie w celu i zakresie
niezbednym do realizacji ustawowych zadarn Gminy.

Art. 6 ust. 1 lit a,b,c RODO: Przetwarzanie jest zgodne z prawem wytacznie w przypadkach,
gdy - 1w takim zakresie, w jakim - spetniony jest co najmniej jeden z ponizszych warunkdw:
a) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym jub wigkszej liczbie okreslonych celdw;
b) przetwarzanie jest niezbedne do wykonania umowy, kiérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na Zadanie osoby, kidre] dane dotycza, przed zawarciem
umowy;

c) przetwarzanie jest niezbedne do wypeinienia obowigzku prawnego cigzgcego na
administratorze;

art. 9 ust. 2 lit. g RODO: przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z waznym
interesem publicznym, na podstawie prawa Unii lub prawa panstwa czionkowskiego, ktére sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i
przewidujg odpowiednie i konkretne $rodki ochrony praw podstawowych i interesdw osoby,
ktorej dane dotyczg;

4. Odbiorcami Panstwa danych osobowych bedg podmioty uprawnione do uzyskania danych
osobowych na podstawie przepisdw prawa oraz na podstawie umoéw powierzenia
przetwarzania danych osobowych

5. Panstwa dane osobowe bedsg przechowywane w czasie okreSlonym przepisami prawa
zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazdéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych (Dz.U. 2011 nr 14 poz. 67 z pdzn. zm.).
6. Posiadajg Panstwa prawo zadania od administratora dostepu do danych osobowych, prawo
do ich sprostowania, usuniecia lub ograniczenia przetwarzania, jak rowniez prawo do
wniesienia sprzeciwu wobec przetwarzania.

7. Jezeli przetwarzanie odbywa sie na podstawie wyrazonej przez Panstwa zgody, to
przystuguje Pani/Panu prawo do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnosé przetwarzania z prawem.

Posiadajg Panstwa prawo wniesienia skargi do organu nadzorczego, Prezesa Urzedu
Ochrony Danych.
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Zatgeznik nr 12
Rejestr podmiotéw przetwarzajacych
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Zatgcznik nr 13

PROCEDURA 1

Procedura bezpieczenstwa przetwarzania danych Data wprowadzenia;
bo 00.00.2018 .
Numer ‘ Nr wersji procedury : 1.0
Procedury flosé stron : 2
1

1. Uczestnicy procedury:

wnioskodawca;

osoba upowazniona do przetwarzania danych oscbowych;
Administrator Systemu Informatycznego;

Administrator Danych.

2. Wymagane dokumenty:

whiosek osoby, ktorej dane dotyczg, o ograniczenie przetwarzania jego danych
osobowych;

ewidencja udzielanych informacji w sprawach dotyczacych praw oséb, ktérych dane
dotycza;

odpowiedz na wniosek.

3. Przestanki warunkujace skuteczno$¢ zadania:

Osoba, ktorej dane dotyczg, ma prawo zadania ograniczenia przetwarzania w nastepujacych
przypadkach:

osoba ta kwestionuje prawidlowo$¢ danych osobowych — na okres pozwalajgcy
sprawdzi¢ prawidtowos$¢ tych danych;

przetwarzanie jest niezgodne z prawem, a osoba ta sprzeciwia sie usunieciu danych
osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

Administrator Danych nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale s3 one potrzebne tej osobie do ustalenia, dochodzenia lub obrony roszczen;
osoba ta wniosta sprzeciw wobec przetwarzania jej danych — do czasu stwierdzenia,
czy prawnie uzasadnione podstawy po stronie Administratora Danych sg nadrzedne
wobec podstaw sprzeciwu osoby, kidrej dane dotycza.

4. Procedura:

L

rejestracja wniosku
ustalenie zasadnosci zadania;
przedstawienie propozycji dziatania Administratorowi danych;
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« w przypadku zgdania uzasadnionego {pkt 3):

o powiadomi¢ Administratora danych o koniecznosci ograniczenia
przetwarzania danych,

o na podstawie decyzji Administratora danych ograniczy¢ przetwarzanie tylko
do przechowywania danych,

o przygotowa¢ odpowiedz na zadanie i przedstawi¢ ja do podpisu
Administratorowi danych,

o wystaC odpowiedz wnioskodawcy i poinformowaé o odbiorcach danych, jezeli
Zzgdano tego we wniosku,

o poinformowac pisemnie odbiorcéw danych o decyzji ograniczenia
przetwarzania,

W przypadku podjecia decyzji o ograniczeniu przetwarzania danych — dane te mozna
przetwarza¢ wylacznie za zgoda osoby, ktérej dane dotycza, lub w celu ustalenia,
dochodzenia lub obrony roszczer, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego;

5. W przypadku zadania nieuzasadnionego:
» sporzadzi¢ decyzje odmowng ograniczenia przetwarzania z uzasadnieniem,

» przedstawiC decyzje do podpisu Administratorowi danych;
» przesta¢ decyzje wnioskodawcy listem poleconym.

PROCEDURA 2

Procedura bezpieczenstwa przetwarzania danych Data wprowadzenia:
osobowych _ __ 00.00.2018 r.
Numer | Bl | _Nr wersji procedury : 1.0
Procedury llog€ stron @ 1
2

1. Uczestnicy procedury:

+ wnioskodawca
* 0s0by wyznaczone do realizacji prawa przez Administratora;
« Administrator Danych.

2, Wymagane dokumenty:
= wniosek o udostepnienie danych osobowych:
» wzOr odpowiedzi na zgdanie prawa dostepu do danych;
» ewidencja udzielanych informaciji w sprawach dotyczacych praw oséb, ktérych dane
dotycza.

3. Procedura;

+ Ujecie wniosku na ewidencje;
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* przygotowanie odpowiedzi na wniosek;

* przedstawienie Administratorowi danych wniosku do podpisu;

+ wystanie odpowiedzi do wnioskodawey;

« dokonanie wpisu w ewidencji o wystaniu odpowiedzi na wniosek.

4. Uwagi:

* udzielane informacje:

o cele przetwarzania danych osobowych,

o kategorie danych osobowych,

o odbiorcy lub kategorie odbiorcdw danych,

o planowany okres przechowywania danych osobowych lub kryteria ustalania
iego okresu,

o informacje o prawie do sprostowania danych, usuniecia lub ograniczenia
przetwarzania danych osobowych oraz do wniesienia sprzeciwu wobec takiego
przetwarzania,

o informacja o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych w Warszawie,

o informacja Zrédle pozyskania danych osobowych,

o informacja o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu
oraz istotne informacje o zasada ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotyczg;

« wnjoskodawcy dostarcza sig kopie danych osobowych podlegajacych przetwarzaniu.
Za kolejne kopie pobiera sig optate, wynikajgcg z kosztow administracyjnych.

PROCEDURA 3

Procedura bezpieczenstwa przetwarzania danych Data wprowadzenia:
osobowych 00.00.2018 r.

Numer Nr wersji procedury : 1.0
Procedury llos¢ stron : 1
3

1. Uczestnicy procedury:

* wnioskodaweca;

« osoba upowazniona do przetwarzania danych osobowych;
« Administrator Systemu Informatycznego;

* Administrator Danych.
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2. Wymagane dokumenty:

« wniosek osoby, ktdrej dane dotycza, o sprostowanie danych osobowych;

» ewidencja udzielanych informacji w sprawach dotyczgcych praw oséb, ktérych dane
dotycza;

» odpowiedZ na wniosek;

« opcjonalnie - dodatkowe oswiadczenie o przetwarzaniu danych osobowych.

3. Procedura:

¢ rejestracja wniosku ;

» sprostowanie nieprawidtowych danych osobowych w zbiorze przetwarzanym w
systemie informatycznym lub przetwarzanym tradycyjnie;

+ przygotowanie odpowiedzi na wniosek o sprostowaniu danych;

» przedstawienie odpowiedzi na wniosek do podpisu Administratorowi danych;

+ przestanie wniocskodawcy odpowiedzi na wniosek;

+ opcjonalnie — przestanie wnioskodawcy dodatkowego o$wiadezenia o przetwarzaniu
danych osobowych;

+ przesta¢ odbiorcom danych informacje o decyzji sprostowania danych.

PROCEDURA 4

Procedura bezpieczenstwa przetwarzania danych Data wprowadzenia:
osobowych - 00.00.2018 r.
Numer Nr wersji procedury : 1.0
Procedury llos¢ stron : 2
4

1. Uczestnicy procedury:

« wniocskodawca;

« osoba upowazniona do przetwarzania danych osobowych;
s Administrator Systemu Informatycznego;

s Administratoer Danych.

2. Wymagane dokumenty:

« whiosek osoby, ktorej dane dotycza, o usunigcie danych osobowych (bycia
zapomnianym”);

« ewidencja udzielanych informacji w sprawach dotyczacych praw oséb, kidrych dane
dotycza;

¢ odpowiedZ na wniosek.
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3. Przestanki warunkujace zgdanie usuniecia danych (,,do bycia zapomnianym”):

dane osobowe nie sa juz niezbedne do celdw, w ktorych zostaty zebrane lub w inny
sposdb przetwarzane;

osoba, ktdrej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie danych
~Zwyklych” lub ,szczegdlnych kategoril” i nie ma innej podstawy prawnej przetwarzania;
osoba, ktorej dane dotycza, wnosi sprzeciw — z przyczyn zwigzanych z jej szczegding
sytuacjg — wobec przetwarzania jej danych osobowych:

o w celu wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej Administratorowi Danych,

o do celdw wynikajgcych z prawnie uzasadnionych intereséw realizowanych
przez Administratora Danych, z wyjgtkiem sytuacji, w ktérych nadrzedny
charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolno$ci
osoby, kitdrej dane dotycza, wymagajace ochrony danych osobowych, w
szczegolnosdci gdy osoba, ktérej dane dotycza, jest dzieckiem,

o opartych na profilowaniu;

i nie wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania,
o ha potrzeby marketingu bezposredniego, w tym profilowania;
dane osobowe sg przetwarzane niezgodnie z prawem;
dane osobowe muszg by¢ usuniete w celu wywiazania sige z obowigzku prawnego;

dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego oferowanych dziecku, ktére ukonczyto 16 lat.

W przypadku upublicznienia danych osobowych Administratora Danych ma obowiazek
usunaé te dane osobowe, podejmujac w tym celu rozsadne dziatania, w tym Srodki
techniczne, by poinformowaé administratorow przetwarzajacych te dane osobowe, ze
osoba, ktérej dane dotycza, Zada, by administratorzy ¢i usungli wszelkie tacza do tych
danych, kopie tych danych osobowych [ub ich repliki.

4. Nieskutecznos¢ zgdania:

Zadanie usuniecia danych (,bycia zapomnianym”) jest nieskuteczne w zakresie w jakim
przetwarzanie jest niezbedne:

do korzystania z prawa do wolnoéci wypowiedzi i informacii;

do wywiazania sie z prawnego obowigzku wymagajacego przetwarzania na mocy
prawa lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej Administratorowi Danych;

z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego:

o profilaktyki zdrowotnej, medycyny pracy, oceny zdolnosci pracownika do pracy,
diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia
spolecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa lub zgodnie z umowa z
pracownikami stuzby zdrowia,

o interes publiczny w dziedzinie zdrowia publicznego, taki jak ochrona przed
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosSci |
bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobow
medycznych, na podstawie prawa, kitére przewiduje odpowiednie, konkretne
srodki ochrony praw i wolnoséci osob, ktérych dane dotyczg, w szczegoinosci
tajemnice zawodowa,



z zastizezeniem warunkdw i zabezpieczen, ze dane osobowe beda przetwarzane przez lub
na odpowiedzialno$¢ pracownika podlegajgcego obowigzkowi zachowania tajemnicy
zawodowej na mocy prawa lub przepisdéw ustanowionych przez wiasciwe organy krajowe lub
przez inna osobe rowniez podlegajaca
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa lub przepisow
ustanowionych przez wtasciwe organy krajowe:

» do celdw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub dla celéw statystycznych, o ile prawdopodobne jest, ze realizacja
prawa do usunigcia danych uniemozliwi lub powaznie utrudni realizacje celéw takiego
przetwarzania;

» do ustaienia, dochodzenia lub obrony roszczen.

5. Procedura:

* rejestracja wniosku;
» ustalenie zasadnosci zadania;
* w przypadku zgdania uzasadnionego (pkt 3):
o powiadomi¢ Administratora danych o koniecznosci usunigcia danych,
o na podstawie decyzji Administratora danych usunaé¢ dane i powiadomié innych
administratoréw w przypadku upublicznienia danych,
o przygotowal odpowiedZ na zadanie i przedstawi¢ jg do podpisu
Administratorowi danych,
o wysfat odpowiedZ wnioskodawcy i poinformowac¢ go o odbiorcach danych,
o poinformowac odbiocrcow danych o decyzji usuniecia danych;

« w przypadku zgdania nieuzasadnionego (pkt 4):
o powiadomi¢ Kierownika Administratora danych o nieskutecznoéci zadania, z
okresleniem przyczyny,
o przygotowac odpowiedz na Zgdanie wnioskodawcy i przedstawié jg do podpisu
Administratorowi danych,
o wysta¢ odpowiedz wnioskodawcy.

PROCEDURA §

Procedura bezpieczenstwa przetwarzania danych Data wprowadzenia:
osobowych 00.00.2018 r.
Numer 2do Nr wersji procedury : 1.0
Procedury Hos¢ stron : 2
5

1. Uczestnicy procedury:

+« whioskodawca 7
« o0soba upowazniona do przetwarzania danych oscbowych;
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» Administrator Systemu Informatycznego:
» Administrator Danych.

2. Wymagane dokumenty:

* wniosek osoby, kiérej dane dotycza, o przeniesienie danych osobowych:

* ewidencja udzielanych informacji w sprawach dotyczacych praw oséb, ktérych dane
dotycza;

* odpowiedzZ na wniosek.

3. Przestanki warunkujace zasadnosé Zadania:

Osoba, ktérej dane dotycza ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sig do druku dane osobowe jej dotyczgce, ktdre dostarczyla
Administratorowi Danych, oraz ma prawo przestac te dane osobowe innemu administratorowi
bez przeszkdd ze strony administratora, ktéremu dostarczono te dane, jezeli:

* przetwarzanie odbywa sie¢ na podstawie zgody lub umowy;
* przetwarzanie odbywa sie w sposéb Zautomatyzowany.

Wykonujac prawo do przenoszenia danych osoba, ktére] dane dotyczg, ma prawo
zadania, by dane osobowe zostaly przestane przez Administratora Danych
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe.

4. Nieskuteczno$¢ zadania:

¢ prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktére jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej Administratorowi Danych;

* prawo do przenoszenia danych nie ma zastosowania w przypadku przetwarzania
danych dla celdow interesy publicznego w dziedzinie zdrowia publicznego takich, jak:

o profilaktyka zdrowotna, medycyna pracy, ocena zdolnosci pracownika do
pracy, diagnoza medyczna, zapewnienie opieki zdrowotnej lub zabezpieczenia
spofecznego, leczenie lub zarzgdzanie systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spofecznego na podstawie prawa lub zgodnie z umowg z
pracownikami stuzby zdrowia,

o ochrona przed zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardéw jakosci | bezpieczefistwa opieki zdrowotnej oraz produkiow
leczniczych lub wyrobdw medycznych, na podstawie prawa, kiére przewiduje
odpowiednie, konkretne $rodki ochrony praw i wolno$ci osob, ktérych dane
dotycza, w szczegbinosci tajemnice zawodowa,

Z zastrzezeniem warunkow i zabezpieczen, ze dane osobowe bedg przetwarzane przez lub
na odpowiedzialnosé pracownika podlegajgcego obowigzkowi zachowania tajemnicy
zawodowej na mocy prawa lub przepisow ustanowionych przez wiasciwe organy krajowe lub
przez inna osobe rowniez podlegajgca
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa lub przepisow
ustanowionych przez wtasciwe organy krajowe;

* prawo do przenoszenia danych nie ma zastosowania w przypadku przetwarzania
danych dla celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub dla celéw statystycznych, o ile prawdopodobne jest, ze realizacja
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prawa do usunigcia danych uniemozliwi iub powaznie utrudni realizacje celow takiego
przetwarzania;

* prawo do przenoszenia danych nie ma zastosowania w przypadku przetwarzania
danych dia celdéw ustalenia, dochodzenia lub obrony roszczen.

5. Procedura:

rejestracja wniosku ;

ustalenie zasadnosci zgdania;

przedstawienie propozygiji dziatania Administratorowi danych;
w przypadku Zzgdania uzasadnionego (pkt 3):

o powiadomi¢ Administratora danych o koniecznoéci przeniesienia danych,

o ha podstawie decyzji Administratora danych  przygotowaé w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do druku
dane osobowe dotyczace wnioskodawcy,

o przesta¢ wnioskodawey przygotowane dane lub bezposrednio wskazanemu
przez wnioskodawce administratorowi,

o poinformowac pisemnie wnioskodawce o sposobie realizacji wniosku;

* W przypadku zgdania nieuzasadnionego (pkt 4):
© sporzadzi¢ decyzje odmowng z uzasadnieniem,
o przedstawic decyzje do podpisu Administratorowi danych;
o przestac decyzje wnioskodawcy listem poleconym za potwierdzeniem odbioru.

PROCEDURA 6

Procedura bezpieczenistwa przetwarzania danych Data wprowadzenia:
00.00.2018r.
Numer Nr wersji procedury : 1.0
Procedury oS¢ stron: 2
6

1. Uczestnicy procedury:

e wnioskodawca;

* osoba upowazniona do przetwarzania danych osobowych;
* Administrator Systemu Informatycznego;

* Administrator Danych.
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2. Wymagane dokumenty:

* sprzeciw osoby, ktorej dane dotycza, na zautomatyzowane podejmowanie decyzji, w
tym profilowanie;

* ewidencja udzielanych informacji w sprawach dotyczacych praw oséb, ktorych dane
dotyczg;

» odpowiedzZ na sprzeciw.

3. Przestanki warunkujgce skutecznosé sprzeciwu:

* 0soba, ktérej dane dotycza, ma prawo w dowolnym momencie wnieéé sprzeciw — z
Przyczyn zwigzanych z jej szczegolng sytuacia — wobec przetwarzania jej danych

celem:

o]

o]

wykonania zadania realizowanego w interesie publicznym lub w ramach
Sprawowania wiadzy publicznej powierzonegj administratorowi,

wynikajacym z prawnie uzasadnionych interesow realizowanych przez
administratora, z wyjatkiem sytuaci, w ktérych nadrzedny charakter wobec tych
intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane
dotycza, wymagajace ochrony danych osobowych, w szczegdinosci gdy osoba,
ktorej dane dotycza, jest dzieckiem,
w tym profilowania. W takich przypadkach nie wolno juz przetwarzaé tych
danych osobowych, chyba ze wykaze sie istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesdw,
praw i wolnosci osoby, kiérej dane dotycza, Iub podstaw do ustalenia,
dochodzenia lub obrony roszczen:

e jezeli dane oschowe 83 przetwarzane na potrzeby marketingu bezposredniego, osoba,
ktbrej dane dotyczg, ma prawo w dowolnym momencie wniesé sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych na potrzeby  takiego
marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z
takim marketingiem bezposrednim. W taki przypadku nie wolno juz przetwarzaé tych
danych osobowych do takich celdw;

*» Jezeli dane osobowe sg przetwarzane do celéw badan naukowych iub historycznych
lub do celéw statystycznych, osoba, ktérej dane dotycza, ma prawo wniesé sprzeciw —
Z przyczyn zwigzanych z jej szczegélng sytuacjg — wobec przetwarzania dotyczacych
jej danych osobowych, chyba ze przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym;

* Osoba, kidrej dane dotycza, ma prawo by nie podiega¢ decyzji, ktora opiera sie
wytacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywoluje wobec
tej osoby skutki prawne lub w podobny sposéb istotnie na nia wplywa.

Uwagi:

* najpozniej przy okazji plerwszej komunikacji z osobg, ktdrej dane dotycza, wyraznie
informuje sie ja o prawie do sprzeciwu w przypadku celéw przetwarzania okreslonych
wust. 3pkt1i2

» 0soba, ktérej dane dotyczg, moze wykona¢ prawo do sprzeciwu za posrednictwem
zautomatyzowanych §rodkow wykorzystujgcych specyfikacje techniczne.
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4. Nieskuteczno$é sprzeciwu:

W przypadku Zautomatyzowanego przetwarzania danych osobowych, w tym profilowania
sprzeciw jest nieskuteczny w przypadku:

* gdy decyzja jest niezbedna do zawarsia lub wykonartia umowy miedzy osobg, ktorej
dane dotyczg, a administratorem:

* gdy takie przetwarzanie danych jest dozwolone prawem i ktére przewiduje wiasciwe
srodki ochrony praw, wolnosai i prawnie uzasadnionych intereséw osoby, ktérej dane
dotycza;

» jezeli decyzja opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza,

Decyzje nie mogg opierac si¢ na szczegdlnych kategoriach danych osobowych, chyba ze
osoba, kidrej dane dotyczg wyrazita na to zgodg lub dane przetwarzane $g ze wzgledu na
wazny interes publiczny.

5. Procedura:

* rejestracia sprzeciwu ;
» ustalenie zasadnosci sprzeciwu:
* przedstawienie propozyciji decyzji Administratorowi danych;
* W przypadku sprzeciwu uzasadnionego (pkt 3):
o powiadomi¢ Administratora danych o koniecznosci zaprzestania przetwarzania
danych,
o zaprzesta¢ przetwarzanie danych osobowych,
o na podstawie decyzji Administratora danych przygotowa¢ odpowiedz na
sprzeciw,
o poinformowaé¢ pisemnie osobe Wnoszaca sprzeciw o sposobie realizagji
Zadania;

* W przypadku nieskutecznosci sprzeciwu (pkt 4):
o sporzadzi¢ decyzje odmowng z uzasadnieniem,
o przedstawi¢ decyzje do podpisu Administratorowi danych,
o przestac decyzje wnioskodawcy listem poleconym za potwierdzeniem odbicru

PROCEDURA 7

Procedura bezpieczenstwa przetwarzania danych Data wprowadzenia;
osobowych 00.00.2018 r.
Numer [ amianie 6s0 tc Nr wersji procedury : 1.0
Procedury llo$¢ stron : 1

| 7
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1. Uczestnicy procedury:

Inspektor Ochrony Danych Osobowych:
Administrator Danych.

2. Wymagane dokumenty:

zawiadomienie ¢ naruszeniu ochrony danych osobowych;
ewidencja naruszen ochrony danych osobowych.

3. Wymagalno$é zawiadomienia osoby, ktérej dane dotycza:

Zawiadomienie jest wymagane jezeli naruszenie ochrony danych osobowych moze
powodowac wysokie ryzyko naruszenia praw [ub wolnosci oséb fizycznych.

Zawiadomienie powinno jasnym i prostym jezykiem opisaé charakter naruszenia ochrony
danych osobowych oraz zawieraé:

imig | nazwisko Inspektora Ochrony Danych Osobowych oraz jego dane kontaktowe
mozliwe konsekwencje naruszenia ochrony danych osobowych

srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych w tym $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkdw.

4. Przypadki, w ktérych nie jest wymagane zawiadomienie:

administrator wdrozyt odpowiednie techniczne i organizacyjne érodki ochrony i zostaty
one zastosowane do danych oscbowych, kiérych dotyczy naruszenie — w
szczegolnosci takie jak szyfrowanie;

administrator  zastosowat nastepnie $rodki eliminujgce prawdopodobienistwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza;
zawiadomienie osoby, ktérej dane dotycza, wymagatoby niewspdtmiernie duzego
wysitku — w tym przypadku administrator wydaje publiczny komunikat lub stosuje
podobny s$rodek, za pomocg kitérego osoby, ktérych dane dotycza, zostaja
poinformowane w réownie skuteczny sposob.

5. Procedura:

& & * @

na podstawie raportu ASI opracowaé zawiadomienie osoby, ktdrej dane dotyczy, o
naruszeniu ochrony jej danych;

zarefestrowac zawiadomienie w Ewidencji naruszeri ochrony danych osobowych;
przedstawi¢ zawiadomienie Administratorowi danych do podpisu;

przesta¢ zawiadomienie listem poleconym za potwierdzeniem odbioru;

drugi egzemplarz zarchiwizowaé w teczce akt.

PROCEDURA 8
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Procedura bezpieczenistwa przetwarzania danych Data wprowadzenia:

ych 00.00.2018 1.
Numer Nr wersji procedury : 1.0
Procedury llos¢ stron: 5
8

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1.Whioskodawca ;

2. Podstawa prawna upowazniajgca do pozyskania informaciji :

3.0znaczenie lub nazwa zbioru, z ktérego majag byé udostepnione informacje:

4.Zakres Zzadanych informacji ze zbioru:

5.Forma przekazania lub udostepnienia informacii:

6.Imie, nazwisko osoby upowaznionej do pobrania informacji lub zapoznania sie z ich tre$cig:

{Imie i nazwisko, podpis)
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Opinia Inspektora Ochrony Danych Osobowych

(Podpis IODQ)

Decyzja Administratora danych :

{(Podpis Administratora danych)
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Zatacznik nr 14

Procedura bezpieczerstwa przetwarzania danych Data wprowadzenia:
osobowych 00.00:2018 1
Numer Nr wersji procedury : 1.0
Procedury llosé stron : 5
9
1. CEL

Celem niniejszej Instrukeji jest okreslenie zasad obstugi komputerow w zakresie
bezpieczenstwa fizycznego oraz bezpieczenstwa informagji podlegajgcych ochronie u
Administratora.
2. ZAKRES STOSOWANIA
Instrukcja przeznaczona jest do stosowania przez wszystkich pracownikow
Administratora posiadajacych w swoim wyposazeniu komputery stacjonarne lub
przenosne.
3. POSTEPOWANIE
3.1 Postanowienia ogéine
3.1.1. Pracownicy Administratora przy realizacji prac stuzbowych korzystaja z
komputeréw stacjonamych lub przenosnych
3.1.2. Administrator powierza pracownikowi komputer na podstawie pisemnego
protokotu przekazania, zawierajgcego:

- typ | model komputera;

-specyfikacje elementow zestawu ( w zaleznosci czy przekazany jest komputer
przenoény czy stacjonarny): komputer, monitor, klawiatura, myszka, zewnetrzne
napedy nosnikow, karty rozszerzen, kable, torba, itp.

- numery seryjne komputera, elementéw dodatkowych zestawu, numery licencji
zainstalowanego oprogramowania

- specyfikacje zainstalowanego oprogramowania systemowego, uzytkowego i
narzedziowego
3.1.3. Z komputera przenosnego do celéw stuzbowych moze korzystaé wytacznik
pracownik, ktdremu zostat przyznany w ramach przydziatu
3.1.4. Instalacji i konfiguracji systemu operacyjnego, oprogramowania uzytkowego i
narzedziowego oraz zmian w konfiguracji komputera moze dokonywa¢ wylgcznie
Administrator Systemu Informatycznego (ASI) lub wyznaczona przez niego osoba.
3.1.5. ASI lub wyznaczona przez niego osoba zobowiazany jest do zainstalowania na
komputerze najnowszych poprawek dotyczgcych  bezpieczenstwa systemu
operacyjnego
3.1.8. ASI okresla liczbe kont oraz grup uzytkownikow zdefiniowanych w lokalnej bazie
uzytkownikéw systemu operacyjnego komputera, ktéra powinna by¢ ograniczona do
niezbgdnego minimum. Nieuzywane konta wytacza lub usuwa, a pozostatym nadaje
mozliwie ograniczone uprawnienia.

63



3.1.7. Konto uzytkownika nie powinno mieé¢ uprawnien rownowaznych uprawnieniom
Administratora. Jesli w systemie operacyjnym zostato zdefiniowane zostato konto
Administratora, uzytkownik nie powinien mieé¢ do niego dostepu.

3.2, Blokada dostepu do systemu operacyjnego

3.21. Komputery uzytkowane przez pracownikow, na kiorych przetwarza sie
informacje chronione musza mieé¢ zatozone zabezpieczenia przed nieautoryzowanym
uruchomieniem systemu operacyjnego. Takim zabezpieczeniem sg hasta
zdefiniowane przez ASI.

3.3. Ochrona podczas uzywania komputera

3.3.1. W komputerze powinien by¢ uaktywniony wygaszacz ekranu chroniony hastem.
Konfiguracja komputera przeno$nego powinna zapewniaC przejscie w stan uspienia
czy hibemacji po czasowym nieuzywanie komputera. Ponowne uruchomienia
komputera z takiego stanu wymaga podania identyfikatora i hasta uzytkownika.

Uwaga 1. Czas bezczynnosci komputera, po ktérym wytacza sig wygaszacz ekranu
nie powinien by¢ diuzszy niz 10 minut
Uwaga 2. W przypadku komputeréw przenosnych, uzytkownik powinien dodatkowo
zabezpieczy¢ komputer przed nieupowaznionym dostgpem osob trzecich, kradzieza,
itp.
3.4. Ochrona podczas transportu
3.4.1. Uzytkownik ma obowigzek zapewnié/zadbag, aby w czasie transportu komputer
przeno$ny byt wytaczony, ewentualnie znajdowat sie w stanie hibernacji

3.4.2 Komputer przeno$ny powinien byé transportowany w oryginainym etui lub

walizce chronigcej go przed uszkodzeniem

Uwaga 1. Uzytkownik komputera przenosnego, stuzgcego do przetworzenia informag;ji
chronionych, w szczegélnoéci danych osobowych, obowigzany jest do zachowania
szczegolnosci danych osobowych, zobowigzany jest do zachowania szczegoine;
ostroznosci podczas transportu i zabezpieczenia tego komputera poza obszarem
przetwarzania w taki sposéb, aby uniemozliwi¢ dostep do tych informacji osobie
niepowotanej. Uzytkownik nie powinien zezwalaé osobom nieupowaznionym na
korzystanie z komputera.
3.5 Zabezpieczenia antywirusowe
3.5.1. Na komputerze musi by¢ zainstalowany program antywirusowy
3.5.2. Program antywirusowy powinien automatycznie aktualizowaé bazy
antywirusowe.
3.6 Postepowanie w razie kradziezy lub zagubienia

3.6.1. Po zaginieciu lub kradziezy komputera nalezy niezwiocznie zglosi¢ ten fakt

do ASI.

3.7 Postanowienia koncowe
3.7.1. Osoby korzystajgce z komputeréw zobowigzane sa do zapoznania sig z trescig
niniejszej Instrukeji | przestrzegania postanowie w niej zawartych oraz zatozenia
oswiadczenia dotyczgcego znajomosci jej tresci

Zalacznik nr 15— Procedura zwigzana z usunigciem nognikéw



Pod pojeciem noénik informatyczny rozumiemy:

Dyski twarde komputerowe i serwerowe wszelkich typdw.

Piyty CD, DVD lub podobne.

Tasmy magnetyczne.

Pamigci flash (pendrive).

Dyski przeno$ne HDD, SSD itp.

Procedura wycofywania dotyczy nosnikow zawierajgcych informacje poufne (wtym dane
osobowe) lub oprogramowanie podlegajace licencjonowaniu.

Wycofaniu podlegajg te noéniki, dia ktérych minat okres ich waznosci, nie przewiduje sie ich
dalszego uzytkowania lub istnigje prawdopodobieristwo, ze dalsze ich uzytkowanie moze nie
spefnia¢ wymogdw bezpieczeristwa przechowywania informacgji.

Poprzez niszczenie danych, zapisanych na nosniku, rozumieé nalezy takie ich zniszczenie,
ktére uniemozliwia ponowne ich odtworzenie. Zniszczenie danych moze wykorzystywaé
metody zardwno programowe (uzycie programéw do kasowania danych) jak i sprzetowe
(fizyczne zniszczenie noénika).

Dopuszcza sie sktadowanie nosnikow przeznaczonych do wycofania, stosujac nastepujace
zasady:

nosniki muszg by¢ przechowywane w metalowym sejfie, w zamykanym pomieszczeniu, do
ktorego nie maja dostepu osoby trzecie;

nosniki przeznaczone do wycofania musza byé odpowiednio oznaczone, w sposdb
uniemozliwiajgcy ich przypadkowe, ponowne uzycie;

Niszczenia noénikéw dokonuje sie w nastepujacy sposob:

Dyski twarde, dyski SSD, pamigci przenoéne typu flash (w tym pendrive, dyski przenosnie),
tasmy magnetyczne nalezy przekazaé ASI Administratora. Po ocenie przez ASI stanu
technicznego noénika podejmuje on decyzje o sposobie usunigcia z niego danych:

jezeli noénik nie jest uszkodzony, usunigcie danych nastepuje przy wykorzystaniu specjalnie
do tego celu przeznaczonych programéw;

w przypadku gdy nie mozna usung¢ danych z nosnika w sposcb programowy, nalezy go
przekazac do fizycznego zniszczenia wyspecjalizowanej firmie, zajmujace;j sie profesjonalnym
niszczeniem danych;

Ptyty CD, DVD itp. przetamuje sie na kilka czesci, lub niszczy w niszczarce przeznaczonej do
utylizacji ptyt CD.

Po zakonczeniu niszczenia, nalezy sporzadzic odpowiedni protokdt likwidacyjny nosnikéw,
Protokdt musi zawieraé wyszczegdinienie zniszczonych nosnikéw wraz z ich opisem, data
likwidacji, nazwiska osdb, ktére tego dokenaty, lub raport z firmy, kidrej noéniki zostaty
przekazane do zniszczenia.

W Rejestrze Wycofanych No$nikéw nalezy odnotowaé fakt wycofania no$nikow, dotfgczajac
protokét likwidacyjny.

Wz6r protokotu likwidacyjnego nosnikéw stanowi Zatacznik nr 1.
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Zatacznik nr 1 do .Procedury wycofywania noénikéw”

Miejscowosé, data

/pieczed/
PROTOKOL LIKWIDACYJNY NOSNIKOW INFORMATYCZNYCH

Komisja w sktadzie:

Przewodniczacy komisji: .............cocooo
Czionek komisji: ...
Czionek Komisji: ...

potwierdza zniszczenie nastepujacych nosnikéw informatycznych:

Osoba
. . Data odpowiedzialna za
L.p. Opis nosnika likwidacji zZniszczenie
nosnika
1 | Dyskitwardy .0ln 0 03.03:201

7

2. | Pamigg flash (pendrvie) Npidan Kowalski

Np.Andrzej Nowak

Podpisy czfonkow komisiji:
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Zalgcznik nr 16 - Polityka Zarzgdzania Ryzykiem w procesach przetwarzania danych
osobowych w Urzedzie Miasta i Gminy Mikotajki

Rozdziat 1
Postanowienia ogélne

§ 1. liekroé w dokumencie jest mowa o:
1) administratorze danych - nalezy przez to rozumieé Gmine Mikotajki, z

siedzibg przy ul. Kolejowej 7, 11-730 Mikotajki, reprezentowana przez Burmistrza Miasta
Mikotajki.

2) proces przetwarzania danych — zespét operacji (czynnoéci) wykonywanych
na danych osobowych lub zestawach danych w celu okreslonego celu przetwarzania;
3) operacji przetwarzania danych — nalezy przez to rozumieé kazda czynno$é

wykonywang na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka, jak: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adoptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawniane poprzez wystanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

4} ryzyku — nalezy przez to rozumie¢ mozliwosé zaistnienia zdarzenia, ktére
bedzie miato wpltyw na realizacie zatozonych celéw w zakresie ochrony danych osobowych.
Ryzyko mierzone jest sitg skutku oddziatywania oraz prawdopodobienstwem jego wystapienia;

5) zarzadzanie ryzykiem - nalezy przez to rozumieé¢ realizowany przez
administratora danych osobowych proces, ktérego celem jest identyfikacja potencjalnych
ryzyk, ktére moga mieé wplyw na realizacje celéw i zadan jednostki:

8) ocena ryzyka — nalezy przez to rozumie¢ czynnos< polegajaca na poréwnaniu
wynikdw uzyskanych podczas analizy ryzyka z kryteriami oceny ryzyka okreslonymi na etapie
projektowania systemu bezpieczenstwa danych;

7 kryteriach akceptacji ryzyka — sg to kryteria, ktére okreélajg dopuszczalnosé
ryzyka, zdefiniowane poprzez warto$é progowa.

8) rejestr ryzyk -~ nalezy przez to rozumie¢ dokument odzwierciedlajacy
przeprowadzong identyfikacje i analize ryzyk, a takze przyjeta reakcje na ryzyko;

9) bezpieczenistwie informacji - zachowanie poufnosci, integralnosci i
dostepnoéci informacji; dodatkowo moga by¢ brane pod uwage inne wiasciwoéci, takie jak
autentycznosé, rozliczalnoéé, niezaprzeczalnosé i niezawodno$é;

10) zdarzeniu zwiazanym z bezpieczeristwem danych - zdarzenie zwigzane
z bezpieczenstwem informacji, jako okreslonym stanem systemu, ustugi lub sieci, ktory
wskazuje na mozliwe naruszenie Polityki Bezpieczenstwa Informadji, blad zabezpieczenia lub
nieznang dotychczas sytuacje, ktdéra moze by¢ zwigzana z bezpieczeristwem danych;

1) incydencie zwigzanym z bezpieczenstwem danych — jest to pojedyncze
zdarzenie Ilub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem danych osobowych, ktére stwarzajg znaczne zakidcenia zadan i zagrazajs
bezpieczenstwu danych;

12) zagrozeniu — to wszystkie niekorzystne czynniki mogace przyczyni¢ sie w
trakcie pracy z danymi osobowymi do wystagpienia incydentu, mogacego mieé¢ wptyw na ich
ujawnienie badz utrate;

13) podatno$¢ - stabo$¢, kidra moze byé wykorzystana przez zagrozenie,
powodujge niekorzystne skutki;
14) dostepnosci — nalezy przez to rozumie¢ whasciwos$é okreslajgcs, ze zasdb

systemu teleinformatycznego jest mozliwy do wykorzystania na zgdanie, w okreslonym czasie,
przez podmiot uprawniony do pracy w systemie teleinformatycznym;

15) integralnos$ci — nalezy przez to rozumieé wiasciwos¢ okreslajaca, ze zasob
systemu teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony;
16) poufnosci — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze informacja

nie jest ujawniana podmiotom do tego nieuprawnionym:;
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§2. Celem analizy ryzyka jest zastosowanie srodkéw technicznych i organizacyjnych
zapewniajgcych stopien  bezpieczeristwa odpowiadajgcy ryzyku wynikajacemu z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

§3. Polityka zarzadzania ryzykiem w zakresie ochrony danych osobowych, zwana dalej
»politykg zarzgdzania ryzykiem”, obejmuje:

1) zakres zadan i obowiazkow podmiotéw uczestniczacych w procesie zarzadzania
ryzykiem;

2) zasady i tryb identyfikacji ryzyka;

3) zasady i tryb dokonywania analizy ryzyka;

4) zasady okreslania wtasciwej reakcji na ryzyko.

§4. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich samodzielnych stanowisk.
§5. Zarzadzanie ryzykiem jest procesem ciagtym i nie ogranicza sig do dziatar) okreslonych w
§2. '

§6. Celem zarzadzania ryzykiem jest zwickszenie prawdopodobienstwa osiagniecia
wyznaczonych celéw i zadan w zakresie ochrony danych osobowych, poprzez ograniczenie
prawdopodobieristwa wystapienia ryzyka oraz zabezpieczanie sie przed jego skutkami.
Nastgpuje to poprzez:

1) identyfikacje zasobow stuzgeych do przetwarzania danych osobowych- zatgcznik nr 1,

2) rozpoznanie ~ czyli identyfikowanie ryzyka oraz zagrozen, okreslenie rodzajow ryzyk i
zagrozen, kt6re wigzg sie z dziatalnoécia jednostki w zakresie ochrony danych osobowych i
dokonywanie ich pomiaru;

3) ocene ryzyka i prawdopodobienstwa wystapienia zagrozenia i jego istotnosci, przy
pomocy skali okresionsj w § 9.2;

4) zarzadzanie ryzykiem, ktére polega na badaniu efektywnosci i skutecznosci
podejmowanych dziatari, poprzez system kontroli instytucjonalnej i zewnetrznej;

d) kontrole zarzadzania ryzykiem, ktérej istotg podjetych dziatas jest ocena
zastosowanych metod redukcji ryzyka, prowadzgca do skutecznego i efektywnego
realizowania celéw i natozonych zadan.

Rozdziat 2
Zakresy zadan i obowigzkéw

§7. Za realizacje polityki zarzadzania ryzykiem odpowiada Administrator poprzez:

1) wyznaczanie oséb odpowiedzialnych za ksztattowanie i wdrazanie polityki zarzadzania
ryzykiem;

2) nadzér i monitorowanie skutecznosci procesu zarzadzania ryzykiem;

3) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;

4) podejmowanie decyzji dotyczgcych sposobu reakgji na poszczegolne ryzyka.
§ 7. 1. Pracownicy na samodzielnych stanowiskach odpowiadajg za zarzadzanie ryzykiem
poprzez:

1) identyfikacje ryzyk zwigzanych z realizacjg przydzielonych zadah w zakresie ochrony
danych osobowych;

Z) wskazywanie wtascicieli zidentyfikowanych ryzyk;

3) przeprowadzanie analizy zidentyfikowanego ryzyka we wspétpracy z |10D;

4) proponowanie sposobu postepowania w odniesieniu do poszczegdinych ryzyk;

5) wdrazanie dziatan zaradezych w stosunku do zidentyfikowanego ryzyka.
§ 7. 2.Pracownicy wymienieni w §7 ust. 1 sg zobowigzani do wspdipracy Administratorem
Danych oraz Inspektorem Ochrony Danych.

Rozdziat 3
identyfikacja ryzyka

§8. Identyfikacja ryzyk prowadzona jest dla wszystkich proceséw w zwiazku, z Ktérymi

przetwarzane sg dane osobowe, na poziomie jednostki i na poziomie poszczegdinych
samodzielnych stanowisk pracy.
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1)
3)

§8.1. W procesie identyfikacji ryzyka uwzglednia sig zagrozenia. Ze wzgledu na ich Zrédio
ryzyka dzielg sie na:

1) zewnetrzne — rodzaj ryzyka determinowanego przez czynniki zewnetrzne;

2) wewngtrzne — ryzyko to obejmuje dziatania wewnetrzne placowki i moze byé
zarzadzane wewnatrz jednostki.
§8.2 Kazdy pracownik ma prawo i obowigzek zgtaszania swojemu bezposredniemu
przetozonemu ryzyk zidentyfikowanych podczas wykonywania przydzielonych zadan w
zakresie ochrony danych osobowych.

Rozdziat 4
Analiza ryzyka

§9. Kazde ryzyko w zakresie ochrony danych osobowych podlega analizie pod katem jego
istotno$ci na osigganie celéw | zadan. Istothosc ryzyka jest iloczynem skali
prawdopodobienstwa jego wystapienia i wartoéci oszacowanych potencjalnych skutkow.
§9.1. Kazde ryzyko jest oceniane pod wzgledem prawdopodobienstwa jego wystapienia
| skutku oddziatywania.
§9.2. Przy ocenie prawdopodobnych skutkéw wystapienia ryzyka przyjmuje sie skale
punktowa od 1 do 4, gdzie;

1) 1- oznacza niewielki skutek

2) 2 —oznacza znaczgcy skutek

3) 3 - oznacza bardzo znaczacy skutek

4) 4 — oznacza skutek katastrofalny

§9.3. Przy ocenie prawdopodobienfistwa wystapienia ryzyka przyjmuje si¢ skale punktows od
1 do 3, gdzie:

1) 1 — oznacza bardzo niskie prawdopodobienistwo, zdarzenie na przestrzeni
funkcjonowania Urzedu nie wystgpito

2) 2-—oznacza mate prawdopodobieristwo zdarzenie nie wystapito w okresie 12 miesigcy
poprzedzajgcych dziefi sporzgdzenia analizy, lecz miafo miejsce w historii funkcjonowania
Urzedu,

3) 3-oznacza duze prawdopodobiefistwo, ze zdarzenie nastgpito w okresie 12 miesiecy
poprzedzajgcych dzieri sporzadzenia analizy i istnieje duze prawdopodobienstwo jego
wystgpienia ponownego

§9.4. Przy ocenie skali ryzyka przyjmuje sie skale punktowa od 1 do 12, gdzie:
1-3- oznacza niskie ryzyko
4-6- oznacza $rednie ryzyko
7-12- oznacza bardzo wysokie ryzyko
§9.5. Wynik ryzyka powstaje poprzez iloczyn punktdéw prawdopodobienstwa wystapienia oraz
punktéw znaczenia skutku wystapienia zagrozenia.
Rozdziai 5
Reakcja na ryzyko

§10. Dia kazdego istotnego zidentyfikowanego ryzyka wiasciciel ryzyka wskazuje optymalng
reakcjg. Przyjmuje sig nizej wymienione reakcje na ryzyko:

1) tolerowanie — bedzie to miafo miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku mogg przekracza¢ jego potencialne korzy$ci, z zdolnosci do
skutecznego przeciwdziatania sg ograniczone lub wykraczajace poza decyzje i dziatania
wewnetrzne;

2) przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do ktérych nastapi
przeniesienie ich na inna instytucje, miedzy innymi poprzez ubezpieczenie lub zlecenie ustug
na zewnatrz;

3) wycofanie sig — dotyczy¢ to bedzie grypy ryzyk dla ktérych mimo podejmowanych
dziatan nie udato sig zmniejszy¢ ich istotno$ci do akceptowanego poziomu;
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g)
h)

4) przeciwdziatanie — dotyczy¢ to bedzie kategorii ryzyk, ktére wymagaé beda podjecia
zdecydowanych, przemyslanych i zaplanowanych dziatar prowadzacych do ich likwidacji, lub
znacznego ograniczenia.

Rozdziai 6
Ocena skutkéw dla ochrony danych {DPIA)

§11. Jezell dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii- ze
wzgledu na swoj charakter, kontekst i cele z duzym prawdopodobiefstvem moze
spowodowac wysokie naruszenie prawa i wolnosci oséb fizycznych, ADO w porozumienie z
|OD [ ASI przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych
wigzacych sie z podobnym wysokim ryzykiem przeprowadza sie pojedyncza ocene.

§11.1. Ocena opiera sie w szczegblnosci na ocenie:

czy przetwarzane dane podiegajg profilowaniu,

czy przetwarzanie danych obejmuje automatyczne podejmowanie decyzji, ktére wywieraja
znaczacy wptyw na prawa osoby, ktorej dane dotycza,

czy wykonywany jest systematyczny monitoring na duza skale miejsc dostepnych publicznie,
czy przetwarzane sg dane szczegdlnych kategorii o ktérych mowa w art. 9§ 10
Rozporzadzenia lub dane dotyczace wyrokéw skazujgcych, naruszen prawa, lub zwigzanych
z tym Srodkow bezpieczenstwa,

czy zbiory danych podlegajg tgczeniu,

czy dane osobowe sg przetwarzane z wykorzystaniem innowacyjnych technologii lub z
wykorzystaniem innowacyjnych srodkéw organizacyjnych, w szczegdlnoéci dotyczacych
identyfikacji oséb fizycznych z zastosowaniem linii papilarnych lub z wykorzystaniem
biometrii,

czy dane sa przekazywane poza UE,

czy dane sa przetwarzane na wielka skale,

czy operacje przetwarzania utrudniajg osobom, ktérych dane dotyczg, wykonywanie
przystugujgcych im praw.

Rozdziat 7
Postanowienia koncowe

§12. Analize ryzyka przeprowadza sie cyklicznie, nie rzadziej jednak niz raz na rok.
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Zatgcznik nr 1 do polityki Zarzadzania Ryzykiem

SPRZET | OPROGRAMOWANIE

Zagrozenie:

Pozar

Zniszczenie danych/ Zniszczenie urzgdzer lub nosnikéw danych

Utrata na skutek zjawisk starzenia sie nognikéw danych (kurz, butwienie itp.)
Zalanie

Zjawiska pogodowe/ zawalenie budynku/ zapadniecie ziemii

Powddz

Inne zjawiska o charakterze katastroficznym

Awaria systemu klimatyzacii

Utrata dostaw energii elektrycznej

Brak dostaw usiug telekomunikacyjnych

Ujawnione préby pozyskania danych osobowych z wykorzystaniem technik kwalifikowanych,
jako szpiegowanie (np. w sieci lub na terenie jednostki)

Podstuch

. Kradziez noénikéw danych lub dokumentéw

Skiadanie wnioskéw w trybie dostepu do informacji publicznej

Proby pozyskiwania informacji przez osoby trzecie o miejscu i sposobie przechowywania
danych

Postugiwanie sie nielicencjonowanym, sfalszowanym oprogramowaniem

Kradziez urzgdzen stuzacych przetwarzaniu danych

Niezamierzone ujawnienie danych

Uzywanie nosnikéw niebedacych wtasnoscia jednostki

Odtwarzanie danych z no$nikéw przeznaczonych do zniszczenia

Awaria urzagdzenia stuzgcego przetwarzaniu danych (jednostki, komputerowe, skanery, druki)
Niewtasciwe funkcjonowanie urzadzen stuzagcych przetwarzaniu danych (komputery, drukarki,
skanery)

. PrzecigZenie systemow informatycznych skutkujace zawieszeniem pracy

Niewlasciwe fukncjonowanie systeméw informatycznych

Naruszenie zdolnos$ci utrzymania systemu informatycznego (brak przedfuzenia licencji, brak
dostepu do aktualizacii, brak dostepu do wsparcia serwisowego)

Uzycie urzadzen przez nieuprawnionego uzytkownika

Przetwarzanie danych przez osobe nieupowazniong

Korzystanie z ustug przypadkowch serwisantéw

Nieuprawnione, nieuzasadnione kopiowanie danych

Btad uzytkownika- dziatanie [ub préba podjgcia dziatan niezgdonych z przyjetymi zasadami
bezpieczenstwa

Fatszowanie uprawnieri, przetwarzanie danych z wykorzystaniem hasta dostepi, loginu innej
osoby

Brak dostgpnosci personelu posiadajacego uprawnienia

Brak odebrania uprcownikdw, ktdrzy na skutek odejécia, zmiany wydziatu przestali
przetwarzac dane

Zabezpieczenia:

plikiffoldery plikow zawierajgce dane osobowe zabezpieczone sg hastem. Hasto jest znane
wytacznie osobom upowaznionym do pizetwarzania danych zawartych w pliku/folderze:
zachowanie szczegolnej ostroznosci przy zapisywaniu plikow/folderdw na dysku wspolnym
pracownicy nie maja mozliwosci samodzielnej instalacji programéw/oprogramowania
zainstalowanie i regularna aktualizacja oprogramowania antywirusowego

w przypadku koniecznosci przekazania sprzgtu komputerowego do naprawy poza siedzibe
Biblioteki/wymiany sprzetu na nowy — zagwarantowanie, ze wszelkie uzytkowane nosniki
danych pozostajg w siedzibie Biblioteki

komputery znajdujg sie w bezpiecznej odlegtosci od okien (brak ryzyka zalania) i zrédet ciepta
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kubki/szklanki z napojami, jedzeniem znajdujg sie w bezpiecznej odlegtosci od sprzetu
komputerowego

PRACOWNICY

Zagrozenia;

Utrata danych osobowych, zagubienie dokumentéw

Niezgodne z prawem |ub nieuprawnione zniszczenie

Nieuprawnione ujawnienie danych osobowych

Niedozwolone |ub niezgodne z prawem przetwarzanie

Bezprawne przekazanie lub upublicznienie danych

Naruszenie prawa i procedur

Brak dyskrecji 0séb upowaznionych do przetwarzania danych osobowych

Celowe lub przypadkowe uszkodzenie, zniszczenie lub nieprawidtowa modyfikacja danych
Utrata Kluczy do pomieszczen, w ktorych przetwarzane sg dane osobowe

Nieprzestrzeganie zasady ,czystego biurka”

Pozostawianie dokumentu zawierajacego dane osobowe w miejscu nienadzorowanym
Zabezpieczenia i srodki zaradcze:

Dopuszczenie do przetwarzania danych dopiero po ofizymaniu przez nich upowaznien do
przetwarzania danych osobowych

Regularne szkolenia pracownikéw, na kitdrych w sposéb wyczerpujgcy omodwione sg
zagadnienia zwigzane z ochrong danych osobowych

Szkolenia dla nowoprzyjetych pracownikéw przed podjeciem pracy badz w pierwszych jej
dniach

Zamykanie na klucz pomieszczen, w ktérych przetwarzane sg dane osobowe w razie
koniecznosci ich opuszczenia

Niepozostawianie kluczy od pomieszczen w drzwiach

Obowiazkowe blokowanie komputera przy zamiarze opuszczenia stanowiska pracy
Zamykanie dokumentoéw zawierajacych dane osobowe na klucz

Niepozostawianie oséb nieuprawnionych samych w pomieszczeniach na diuzszy okres
pozwalajac na nisuprawniony wglad do danych

Zakaz badz ograniczenie mozliwosci wynoszenia danych osobowych poza obszary
przetwarzania danych osobowych

Zachowywanie dyskrecji przy udzielaniu informagiji

Zachowanie nalezytej starannosci i ostroznoséci podczas przetwarzania danych osobowych

SIEDZIBA

Zagrozenia:

staby zamek oraz drzwi wejsciowe

brak systemu alarmowego oraz monitoringu kamer

zbyt stabe zabezpieczenia fizyczne i techniczne przed kradziezg

brak odpowiednich zabezpieczen fizycznych

niedostateczna ochrona p-poz

brak wydzielonego pomieszczenia stuzgcego do archiwowania danych

dokumenty biezgce przechowywane sg w jednej szafie z dokumentami archiwalnymi
Zabhezpieczenia:

kraty w oknach

dokumenty zawierajgce dane osobowe zamykane sa w szafach na klucz
pomieszczenia, w ktorych przechowywane sa dane osobowe zamykane sg co najmniej na
klucz

w budynku zapewniono sprawny sprzet gasniczy

pracownicy sg zaznajomieni z zasadami postepowania w przypadku ewakuacji

ORGANIZACJA
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Zagrozenia:

brak nadzoru nad pracownikiem

brak regularnych przegladéw pod kagtem ograniczenia Czasowego realizowanych przez ADO
Zabezpieczenia:

opracowanie procedur zwiazanych z ochrong danych, ktére sa precyzyjne i napisane
zrozumiatym jezykiem

wprowadzenie zabezpieczen/procedur dot. potwierdzania tozsamosci osdb, ktérym udzielany
jest dostep do danych osobowych (np. do danych przechowywanych w archiwum)

okresowy przeglad przechowywanych danych osobowych (w tym danych przechowywanych
W archiwum) w celu umozliwienia podiecia decyzji o ich zniszczeniu {zakonczenie
obowigzkowego okresu przechowywania danych)

wyznaczenie Inspektora Ochrony Danych

przeprowadzanie audytéw zgodnosci z przepisami

73
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